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 مستخلص 

يتتتة لكترونالتحتتتديات القانونيتتتة ال رتبجتتتة اتتتالجرا   اإ تناولتتتذ  تتترا الدراستتتة  

ي وآليتتتتات مكااحتمتتتتار متتتتى التركيتتتتل التتتتف القتتتتواني  الحاليتتتتة واعاليتمتتتتا اتتتت

مواجمتتتتة الرتتتتوا ر ال تلايتتتتدا اتتتتي الرتتتتتاا الرن تتتتي.   متتتترت النتتتتتا    ن 

نقتتتتت التشتتتتريعات ال تلصصتتتتةر والتحتتتتديات ال رتبجتتتتة االتعتتتتاون التتتتدولير 

العوامتتتتس ايساستتتتية التتتتتي تعيتتتت  جمتتتتو  متتتت   تعتتتتدوضتتتتعو التتتتواي العتتتتام 

مكااحتتتتة  تتتترا الجتتتترا  . ك تتتتا نتتتتدمذ الدراستتتتة تو تتتتيات ا ليتتتتة تتتتتتت   

تحتتتتتديش التشتتتتتريعاتر وتعليتتتتتل التعتتتتتاون اتتتتتي  التتتتتدولر و يتتتتتا ا التتتتتواي 

 ال جت عتتتي لتتتت ان اييتتتة رن يتتتة آمنتتتة. تعكتتتة  تتترا الدراستتتة    يتتتة تجتتتوير

يبراني استتتتتتراتيجيات نانونيتتتتتة متتتتتاملة تستتتتتا   اتتتتتي تحستتتتتي  ايمتتتتتان الستتتتت

 وتعليل الثقة اي الرتاا الرن ي.

 يسيبرانم  الاي القانونيةرالتحديات  اإلكترونيةر: الجرا   الكلمات المفتاحية
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Abstract 

This study addressed the legal challenges associated with 

cybercrimes and the mechanisms to combat themر focusing 

on current laws and their effectiveness in confronting the 

growing phenomena in the digital space. The results 

showed that the lack of specialized legislationر challenges 

related to international cooperationر and weak public 

awareness are among the main factors that hinder efforts to 

combat these crimes. The study also provided practical 

recommendations that include updating legislationر 

enhancing cooperation between countriesر and increasing 

community awareness to ensure a safe digital environment. 

This study reflects the importance of developing 

comprehensive legal strategies that contribute to improving 

cybersecurity and enhancing trust in the digital space. 
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 المقدمة

   ي اتتي  تتس التقتتدم التكنولتتوجي ال تستتارعر   تتبر العتتال   كثتتر اتصتتالا  متت

ونتتتذ متتتتف. لكتتت   تتترا التقتتتدم لتتت  يكتتت  اتتتلا تبعتتتاتر  يتتتش  متتترت الجتتترا   

 اإلكترونيتتتتتة كب تتتتتد  اتتتتتر  التحتتتتتديات التتتتتتي تواجتتتتت  اياتتتتترا  وال جت عتتتتتات

ا الجتتترا   اإلكترونيتتتة ابنمتتتا اينشتتتجة اإجراميتتتة ال  تتتتي تتتتت والتتتدول. تعتتترر

واتتتة اإنترنتتتذ  و ااستتتتلدام التكنولوجيتتتا الرن يتتتةر والتتتتي تشتتت س مج  ابتتتر

ويتتتةر واستتتعة متتت  اياعتتتال ويتتتر القانونيتتتة مثتتتس الا تيتتتال ال تتتالير ستتترنة الم

ر والجتتتترا   ال تعلقتتتتة اال علومتتتتات. تستتتتببذ  تتتترا الجتتتترا   اتتتتي تكبتتتتد  ستتتتا 

 ايمتت  ماليتتة كبيتترا لداتترا  والشتتركاتر اتتتلا  اتت  تببيراتمتتا الستتلبية التتف

 لوطني.ا

ت رمتتتتتر اإ صتتتتتااات  ن الجتتتتترا   اإلكترونيتتتتتة اتتتتتي تلايتتتتتد مستتتتتت رر م تتتتتا 

يستتتتتداي ضتتتترورا التركيتتتتر اتتتتي كيريتتتتة مواجمتمتتتتا. تت تتتتتى  تتتترا الجتتتترا   

بيس استتتت ات اريتتتتدا تجعلمتتتتا  كثتتتتر تعقيتتتتد ا متتتت  الجتتتترا   التقليديتتتتة. اعلتتتتف ستتتت

م تتتا  ال ثتتالر ي كتتت   ن يتتتت  تنريتتر  جتتتوم ستتتيبراني متتت   ي مكتتان اتتتي العتتتال ر

 س متت  الصتتعد تحديتتد مونتتى الجتتاني  و  تتتف محاستتبت . ك تتا  ن طبيعتتةيجعتت

ونيتتتة اإنترنتتتذ تتتتتير للجتتتاني ت رتتتاا  ويتتتت ر م تتتا يليتتتد متتت  التحتتتديات القان

يتتتتتة التشتتتتتريعات القانون دوتعتتتتت القتتتتتتا يةرال تعلقتتتتتة اتتتتتالتحقي  وال لا قتتتتتة 

ال ع تتتتول امتتتتا اتتتتي معرتتتت  التتتتدول ويتتتتر كاايتتتتة ل واجمتتتتة  تتتترا النتتتتوع متتتت  

استتتتد و ال نالجتتترا  . تن  ن القتتتواني  التقليديتتتة والب تتتا متتتتا ترتقتتتر تلتتتف التكييتتت

ديتتتد ل واجمتتتة الرتتتوا ر الجديتتتدا التتتتي تجتتتر  التتتف الرتتتتاا الرن تتتي. واتتتي الع

  تتتا يتتتى ي تلتتتف وجتتتو متتت  الحتتتالاتر تبقتتتف القتتتواني  االقتتتة اتتتي ال اضتتتير م

ا لتتتية  اجتتتوات نانونيتتتة ت ستتتت س متتت  نبتتتس ال جتتترمي .  تتترا يشتتتكس تحتتتدي ا كبيتتتر 

ا للقجاع اللاص وال جت ى ال دني.  اقط للحكوماتر ولك   يت 

 يناتتتلاوا التتتف نلتتتحر  نتتتاف تحتتتديات تضتتتااية تتعلتتت  االتعتتتاون التتتدولير 

 الجتتتتتترا   اإلكترونيتتتتتتة والب تتتتتتا متتتتتتا تتجتتتتتتاو  الحتتتتتتدو  الوطنيتتتتتتة. تلتلتتتتتتو

التشتتتريعات متتت   ولتتتة ي تتتردر م تتتا ي عقرتتتد جمتتتو  التعتتتاون اتتتي مكااحتتتة  تتترا 

الجتترا  . لتترار تبتتر  الحاجتتة ال لحتتة تلتتف وضتتى   طتتر نانونيتتة  وليتتة مو تتدا 

واتتتي  الرتتتا رارت عتتتل  متتت  نتتتدرا التتتدول التتتف الع تتتس ستتتويا  ل واجمتتتة  تتترا 

ضتتتوا  تتترا التحتتتدياتر يصتتتبر متتت  التتتتروري التركيتتتر اتتتي آليتتتات اعرالتتتة 

الجتتتترا   اإلكترونيتتتتة. يشتتتت س نلتتتح تعليتتتتل التشتتتتريعات القانونيتتتتةر  ل كااحتتتة

تجتتتتوير استتتتتراتيجيات تعلي يتتتتة وتواويتتتتةر وانتتتتاا متتتتراكات اتتتتي  القجتتتتااي  
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 ال جتتتتالرتعليتتتتل التعتتتتاون التتتتدولي اتتتتي  تتتترا  اتتتتتلا اتتتت العتتتتام واللتتتتاصر 

وستتتيتناول  تتترا البحتتتش التحتتتديات القانونيتتتة ال رتبجتتتة اتتتالجرا   اإلكترونيتتتة 

ترصتتتيسر متتت   تتتلال تحليتتتس العوامتتتس التتتتي تستتتا   اتتتي ترشتتتي ا ليتتتد متتت  ال

 تتتتترا الرتتتتتا رار وطتتتتتر  مكااحتمتتتتتار ا تتتتتا اتتتتتي نلتتتتتح اللجتتتتتوات الواجتتتتتد 

اتلان تتتا لتحستتتي  اإطتتتار القتتتانوني وتعليتتتل تجتتترااات ايمتتتان الستتتيبراني. 

تن التصتتتتدي للجتتتترا   اإلكترونيتتتتة لتتتتية مجتتتتر  مستتتتبلة نانونيتتتتةر اتتتتس  تتتتو 

تتتتا مستتتتىولية ج اايتتتتة تتجلتتتتد تتتتتتا ار الجمتتتتو  متتتت  ج يتتتتى ايطتتتتراا  يت 

 ال عنيةر لت ان اال  رن ي  كثر  مان ا.

 مشكلة البحث 

 تتا متتجلتتف مشتتكلة البحتتش اتتي تلايتتد الجتترا   اإلكترونيتتة اشتتكس متستتارعر 

 يتتتى ي تلتتتف  تتتعواة اتتتي التصتتتدي لمتتتا التتتف اي تتتعدا القانونيتتتة وايمنيتتتة.

ة متتتى طبيعتتتترتقتتتر العديتتتد متتت  التشتتتريعات الوطنيتتتة والدوليتتتة تلتتتف التكيتتتو 

الجتتتتترا   الرن يتتتتتة ال تجتتتتتورار م تتتتتا يستتتتتمس التتتتتف ال جتتتتترمي  استتتتتت لال 

يات نلتتتحر تواجتتت  ال ىسستتتات القانونيتتتة تحتتتد اتتتتلا اتتت الث تتترات القانونيتتتة. 

اتتتي تجبيتتت  القتتتواني  القا  تتتة استتتبد ضتتتعو التنستتتي  اتتتي  التتتدول و تتتعواة 

. تحقيتتت  التعتتتاون التتتدولي اتتتي مجتتتال ملا قتتتة الجتتترا   التتتتي تعبتتتر الحتتتدو 

 : كيتتتو ي كتتت  تحستتتي  ايطتتتر القانونيتتتةو تتتو ر يبقتتتف الستتتىال اي تتت واليتتت 

 والتشريعات ل واجمة  را النوع م  الجرا   ارعالية؟

 أهمية البحث 

ي يتتتة التتتتتك تتت     يتتتة البحتتتش اتتتي  نتتت  يقتتتدم تحلتتتيلا  مع قتتتا  للتحتتتديات القانون

تواجممتتتتا التتتتدول اتتتتي مكااحتتتتة الجتتتترا   اإلكترونيتتتتةر ويستتتتتعر  الجتتتتر  

يعتتتتد  الرعالتتتة التتتتي ي كتتت  اات ا  تتتتا لتعليتتتل ايمتتت  الستتتيبراني.وايستتتاليد 

تتتا لل شتتتراي ر  يتتتش يستتتلط التتتتوا التتتف الحاجتتتة ال استتتة تتتا  يت   البحتتتش مم  

لتحتتتتديش التشتتتتريعات لتتناستتتتد متتتتى التجتتتتورات التكنولوجيتتتتةر م تتتتا يستتتتااد 

 التتتتف تجتتتتوير سياستتتتات وطنيتتتتة و وليتتتتة اعالتتتتة ل كااحتتتتة الجتتتترا   الرن يتتتتة.

 ن يستتتم  البحتتتتش اتتتي راتتتى التتتتواي العتتتام  تتتتول اتتتتلا  اتتت  نلتتتتحر ي كتتت  

 ملاطر الجرا   اإلكترونية وسبس الح اية.

 أهداف البحث 

رونيتتتتة . تحليتتتتس التحتتتتديات القانونيتتتتة التتتتتي تواجتتتت  مكااحتتتتة الجتتتترا   اإلكت1

 الف ال ستود الوطني والدولي.
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. تقتتتتتدي  تو تتتتتيات ا ليتتتتتة لتحستتتتتي  ايطتتتتتر القانونيتتتتتة الحاليتتتتتة وتعليتتتتتل 2

 الدول اي  را ال جال.التعاون اي  

س .  راستتتتة  بتتتتر التكنولوجيتتتتا الحديثتتتتة التتتتف الجتتتترا   اإلكترونيتتتتة وستتتتب3

 مكااحتما.

. تحليتتتس  ور ال ىسستتتات الحكوميتتتة والقجتتتاع اللتتتاص اتتتي تحستتتي  ايمتتت  4

 السيبراني والتصدي للجرا   اإلكترونية.

. راتتتتى مستتتتتود التتتتواي لتتتتدد ال جت تتتتى  تتتتول    يتتتتة   ايتتتتة البيانتتتتات 5

 وملاطر الجرا   اإلكترونية.الشلصية 

 فرضية البحث

ية "تل ا  الجرا   اإلكترونية اشكس ملحو  نتيجة لتعو ايطر القانون

را  رشي تالحالية وادم توااقما مى طبيعة التجور التكنولوجير م ا يى ي تلف 

 الجرا   اي  س ادم وجو  تعاون  ولي اعال."

 منهجية البحث 

يس   تحلاستلدام ال نم  الو ري التحليلير  يش سيتتعت د منمجية البحش الف 

    لالما مالتحديات القانونية ال رتبجة االجرا   اإلكترونية وآليات مكااحت

ا تجبي  نم  ال  استعرا  اي ايات القانونية والدراسات السااقة. سيت   يت 

جوات الر ال قارن ل قارنة التشريعات الوطنية والدوليةر م ا يسااد اي تحديد

ة القانونية والررص ال تا ة لتحسينما. الاوا الف نلحر ستتت   منمجي

دي  البحش  راسة  الات ا لية للجرا   اإلكترونيةر يسعف البحش تلف تق

 .تو يات ا لية لتحسي  الاستجااة القانونية لمرا الجرا   ال تلايدا

 المبحث الأول:

 الإطار النظري للجرائم الإلكترونية 

ة ل بحتتتشر ستتتيت  استتتتعرا  اإطتتتار النرتتتري للجتتترا   اإلكترونيتتتاتتتي  تتترا ا

متتت   تتتلال تعريتتتو  تتترا الجتتترا  ر وتستتتليط التتتتوا التتتف اللصتتتا ت التتتتي 

 لجتترا  ت يل تتا اتت  الجتترا   التقليديتتة. ك تتا ستتيت  التركيتتل التتف تجتتور  تترا ا

 اتتتتي اصتتتتر الثتتتتورا التكنولوجيتتتتة وكيريتتتتة تتتتتببير اإنترنتتتتذ والتكنولوجيتتتتا

نلتتتتحر ستتتتننانل ايطتتتتر القانونيتتتتتة  اتتتتتلا اتتتتت ر ا. الحديثتتتتة التتتتف انتشتتتتا

واينر تتتتتة التشتتتتتريعية التتتتتتي تحكتتتتت  مكااحتتتتتة الجتتتتترا   اإلكترونيتتتتتةر متتتتتى 

س توضتتير التحتتديات التتتي تواجتت  مكااحتتة  تترا اينتتواع متت  الجتترا   اتتي  تت

 .التقدم التكنولوجي السريى

 

https://doi.org/10.69513/jnfls.v2.i1.ar2
mailto:alnoor.journallegal@alnoor.edu.iq


5202 اذار ،  2( ، المجلد 1مجلة النور للدراسات القانونية ، العدد )    

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v2.i1.ar2 )65-24( 

29 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية

     

 : تعريو الجرا   اإلكترونيةالمطلب الأول

صتتتر ا كثتتتر التحتتتديات ايمنيتتتة تعقيتتتد ا اتتتي  تعتتتد الجتتترا   اإلكترونيتتتة متتت 

التكنولوجيتتتتتا الرن يتتتتتتةر  يتتتتتتش تتلايتتتتتتد ا ليتتتتتتات الا تيتتتتتتال والااتتتتتتتدااات 

 الستتتيبرانية اجتتتر  متنواتتتة ومبتكتتترا. وروتتت  وجتتتو  تعتتتاريو متعتتتد ا لمتتترا

تتتتا التتتتف كونمتتتتا تشتتتت س ج يتتتتى ايا عتتتتال الجتتتترا  ر تلا  ن  نتتتتاف اتران تتتتا اام 

لكترونيتتتتتتة والتتتتتتتي تستتتتتتتمدا اإجراميتتتتتتة التتتتتتتي تتتتتتتت  ابتتتتتتر الوستتتتتتا س اإ

 ال علومات  و الشبكات  و اينر ة اإلكترونية.

لدام " ااستتتتالجري تتتة اإلكترونيتتتة ت عتتترا ل وي تتتا ابنمتتتا "الااتتتتداا  و اإستتتااا

ة الوستتتتا س الرن يتتتتةر ووالب تتتتا متتتتا تكتتتتون ابتتتتر اإنترنتتتتذ.  متتتتا متتتت  النا يتتتت

اعتتتتال التقنيتتتتةر امتتتتي تشتتتت س استتتتتلدام الحواستتتتيد  و الشتتتتبكات لارتكتتتتا   

ل تتعتتتار  متتتى القتتتانونر مثتتتس القر تتتنةر التلويتتتر اإلكترونتتتير والا تيتتتتا

 (1)السيبرانير امدا تلحا  الترر االتحية.

لتتتتف ات عتتتترا الجتتتترا   اإلكترونيتتتتة نانوني تتتتا ابنمتتتتا اينشتتتتجة التتتتتي تنجتتتتوي 

ن. استتتتتلدام التكنولوجيتتتتا الحديثتتتتة لارتكتتتتا  جري تتتتة يعانتتتتد اليمتتتتا القتتتتانو

التتتتف  نمتتتتا  ي نشتتتتاط يتتتتت  ااستتتتتلدام ايجمتتتتلا اعتتتتت التشتتتتريعات تصتتتتنرما 

الرن يتتتتة والشتتتتبكات إلحتتتتا  التتتتترر اايمتتتتلاص  و ال ىسستتتتات  و  تتتتتف 

 التتتدول. يشتتت س  تتترا التعريتتتو مج واتتتة واستتتعة متتت  الجتتترا  ر منمتتتا التعتتتدي

التتتتتف  قتتتتتو  ال لكيتتتتتة الركريتتتتتةر ا تتتتتترا  اينر تتتتتةر نشتتتتتر البرمجيتتتتتات 

   صتتتتا ت الجتتتترا   اللبيثتتتتةر وجتتتترا   الااتتتتتلا  اإلكترونتتتتير ومتتتت    تتتت

 (2)اإلكترونية:

 ت تتتتتد الجري تتتتة اإلكترونيتتتتة تلتتتتف منتتتتاط  ج راايتتتتة . النطاااااق ال:ا اااا :1

اعيتتتدا اتتت  مونتتتى الجتتتانير متتتا يجعتتتس متتت  الصتتتعد تتبتتتى الجنتتتاا وت تتتتاام  

 لل ساالة القانونية.

وات تتتتتير التقنيتتتات الحديثتتتة ت رتتتاا المويتتتة وتتبتتتى  جتتت . صاااة:بة التتبااا :2

س تعقتتتتتد مرتكبتتتتتي الجتتتتترا   اإلكترونيتتتتتة مم تتتتتة ال ستتتتتتلدمي ر م تتتتتا يجعتتتتت

 معقدا.

بيتتتتر كتعت تتتتد الجتتترا   اإلكترونيتتتتة اشتتتكس . الاعتماااال علااااو التكن:ل: ياااا: 3

التتتتتف اي وات الرن يتتتتتة والشتتتتتبكاتر و تتتتترا يتجلتتتتتد وجتتتتتو  متلصصتتتتتي  

 مى لي  لرم  واكتشاا اي لة الرن ية.
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ة ر ماليتتتتنتتتتد تتتتتى ي الجري تتتتة اإلكترونيتتتتة تلتتتتف  ستتتتا  . التاااا اير الكبياااار:4

كبيتتتتترا وانتمتتتتتاف اللصو تتتتتيةر متتتتتا يتتتتتنعكة التتتتتف اياتتتتترا  والشتتتتتركات 

 وال جت ى ككس.

التتتف واتتت  وي كتتت  تصتتتنيو الجتتترا   اإلكترونيتتتة تلتتتف اتتتدا  نتتتواع ر يستتتية 

 (3)طبيعة الجرا    و نوع اي داار ومنما:

وتعنتتتتي التستتتتلس تلتتتتف اينر تتتتة  و الشتتتتبكات اللا تتتتة  ون تنن  القرصاااانة: -

 نانوني اقصد التلريد  و التجسة.

ويت ثتتتتتس اتتتتتي محتتتتتاولات اللتتتتتداع ال تتتتتالي ابتتتتتر  الاحتياااااال الإلكترونااااا : -

 اإنترنذر مثس الا تيال اي التجارا اإلكترونية.

وتشتتتتتت س نشتتتتتتر الريروستتتتتتات واتتتتتترام  التجستتتتتتة  الهجمااااااات التخر بيااااااة: -

 ت.ثة اي رد التي تى ي تلف تلو ايجملا والبياناوالبرمجيات اللبي

متتتتتت   تتتتتتلال نشتتتتتتر  و تمديتتتتتتد انشتتتتتتر  التشااااااهير والابتاااااايا  الإلكتروناااااا : -

معلومتتتتات  ساستتتتة اتتتت  التتتتتحية للتتتتت ط اليمتتتتا  و تجبار تتتتا التتتتف  اتتتتى 

 مبالغ مالية.

ت متتتى تلايتتتد الاات تتتا  التتتف اإنترنتتتذ وايجمتتتلا الركيتتتةر تجتتتورت تعريرتتتا

الجتتتتترا   اإلكترونيتتتتتة لتشتتتتت س  اعتتتتتا  ا جديتتتتتدا.  يتتتتتش لتتتتت  تعتتتتتد الجتتتتترا   

محصتتتتتتورا استتتتتترنة البيانتتتتتتاتر اتتتتتتس امتتتتتتتدت تلتتتتتتف الااتتتتتتتدااات التتتتتتف 

ر التتتر ي العتتتام متتت   تتتلال نشتتتر اي بتتتار ال تتتتللة اتتتياللصو تتتيةر التتتتببير 

 تتتتتة الانتصتتتتتا ية للتتتتتدول متتتتت   تتتتتلال التلااتتتتتد اينر اتتتتتيو تتتتتتف التتتتتتببير 

لتتتتف توتتعتتتتد  التعريرتتتتات ايكا ي يتتتتة التتتتتي تستتتتعف  اإلكترونيتتتتةراايستتتتوا  

لتتتف اإ اطتتتة ا رمتتتوم الجتتترا   اإلكترونيتتتةر ويلا تتتك  ن معر متتتا يرتكتتتل ا

 الركتتتترا ايساستتتتية  ن  تتتترا الجتتتترا   تتتتتت  ابتتتتر اإنترنتتتتذ  و تعت تتتتد التتتتف

 قانونيتتتتتةر اتتتتتتتى معرتتتتت  التشتتتتتريعاتالتكنولوجيتتتتتا.  متتتتتا اتتتتتي التعريرتتتتتات ال

  ر الحديثتتة نتتواني   تتارمة لتجتتري  اينشتتجة التتتي تنتتدرا تحتتذ  تترا الجتترا

 (4)وتحد  العقواات ال ناسبة لكس نوع منما.

 المطلب الثان : أن:اع الجرائم الإلكترونية

الجتتترا   اإلكترونيتتتة ت ثتتتس مج واتتتة واستتتعة متتت  اينشتتتجة ويتتتر القانونيتتتة 

التتتتي تتتتت  ابتتتر الوستتتا س اإلكترونيتتتةر ستتتواا ابتتتر اإنترنتتتذ  و ااستتتتلدام 

ايجمتتتتلا الرن يتتتتة. ومتتتتى تلايتتتتد الاستتتتتلدامات الرن يتتتتةر تجتتتتورت  ستتتتاليد 

ال جتتتترمي  اتتتتي استتتتت لال التكنولوجيتتتتا لارتكتتتتا  جتتتترا   متعتتتتد ا ايمتتتتكال 
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ا. ستتتتنتناول اي تتتتا يلتتتتي  اتتتتر   نتتتتواع الجتتتترا   اإلكترونيتتتتةر متتتتى واي تتتتدا

 تسليط التوا الف طبيعة كس نوع وتببيرات .

ل تتتتالي ات عتتتتد جتتتترا   الا تيتتتتال اولا:  اااارائم الاحتيااااال المااااال  الإلكتروناااا : 

و  متتت   اتتتر  الجتتترا   اإلكترونيتتتةر و تتتي تشتتت س محتتتاولات لستتترنة ايمتتتوال 

 تحقيتتت  مكاستتتد ماليتتتة ويتتتر مشتتترواة.الا تيتتتال التتتف اياتتترا  والشتتتركات ل

  (5)ي ك   ن يحدث  را النوع م  الا تيال م   لال:

مثتتتتتس الا تيتتتتتال ابتتتتتر متتتتتتاجر و  يتتتتتة التتتتتف . التجاااااارك الإلكترونياااااة: 1

اإنترنتتتتذ  و ترستتتتال اتتتترو  م ريتتتتة امتتتتدا ستتتترنة ايانتتتتات الحستتتتااات 

 ال صراية.

ي  و ترستتتتال رستتتتا س اريتتتتد تلكترونتتتت(: Phishing. التصاااايد الاحتيااااال   2

رستتتا س نصتتتية تبتتتدو وكبنمتتتا متتت  مصتتتا ر موبونتتتةر لكنمتتتا تمتتتدا تلتتتف  تتتداع 

 التحايا للكشو ا  معلوماتم  الشلصية  و ال الية.

يشتتتتت س ستتتتترنة ايانتتتتتات اجانتتتتتات الا ت تتتتتان  . احتياااااال بطالااااااات الائتماااااا :3

 واستلدامما للشراا  و التحويس ال الي اشكس وير نانوني.

تشتتتتتتتير الجتتتتتتترا   (: Hacking اانياااااااا:  ااااااارائم القرصااااااانة والا تاااااااراق 

و  ال رتبجتتتة االقر تتتنة تلتتتف التستتتلس ويتتتر القتتتانوني تلتتتف  نر تتتة الحاستتتو  

الشتتتتبكات  و نوااتتتتد البيانتتتتات امتتتتدا الحصتتتتول التتتتف معلومتتتتات ستتتترية  و 

 (6)تلريد اينر ة. وم   ار   را اينواع:

يقتتتتوم القرا تتتتنة اتستتتتلس تلتتتتف متتتتكات الشتتتتركات  . التجساااال الإلكتروناااا :1

للحصتتتول التتتف ايانتتتات ستتتريةر ويستتتتمدا  تتترا النتتتوع متتت   و الحكومتتتات 

 الجرا   اا ا  ايسرار التجارية  و ال علومات الحساسة.

يمتتتتتتدا تلتتتتتتف تتتتتتتتلاا  و  تتتتتترا البيانتتتتتتات  و  . التخر ااااااب المةل:مااااااا  :2

ر تعجيتتس اينر تتةر م تتا يتستتبد اتتي  ستتا ر ما يتتة  و تعجتتس ا ليتتات الع تتس

 ك ا  و الحال اي المج ات ضد البنية التحتية.

تشتتتت س تو يتتتتى الريروستتتتات  و البرمجيتتتتات  . الهجمااااات علااااو الشاااابكات:3

 اللبيثتتتتتة التتتتتتي تتتتتتتير لل لتتتتتترني  التتتتتتحك  اتتتتتي اينر تتتتتة ال صتتتتتااة وج تتتتتى

 ال علومات.

(: Malwareاالثاااااااااا: الجااااااااارائم المتةلقاااااااااة بالبرمجياااااااااات ال اااااااااارك  

البرمجيتتتات التتتتارا تشتتت س ج يتتتى  نتتتواع البرمجيتتتات التتتتي  تتت  ذ إلحتتتا  

 التتتتترر اتتتتايجملا  و اينر تتتتة  و ستتتترنة ال علومتتتتات. ويشتتتت س  تتتترا النتتتتوع

 (7)م  الجرا  :
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 لرتتتات و تتتي اتتترام  تتكتتتابر وتنتشتتتر ابتتتر الشتتتبكات  و ال . الفيرو اااات:1

 ال صااةر وتسبد تلو ال لرات  و تبجئ م    اا اينر ة.

تتتتا (: Worms. الد اااادا  الإلكترونيااااة  2 ت صتتتت    تتتترا البرمجيتتتتات  صيص 

للانتشتتتتار اتتتتي الشتتتتبكاتر واتتتتا ا  متتتتا تستتتتبد  يتتتتا ا التتتتت ط التتتتف الشتتتتبكة 

 وتعجلما.

تج تتتتى ال علومتتتتات اتتتت  ال ستتتتتلدم  (:Spyware. برمجيااااات التجساااال  3

ا تلتتتتتف جمتتتتتة   تتتتتردر والب تتتتتا يوتتتتترا  تجاريتتتتتة  و  ون ال تتتتت  وترستتتتتلم

 يا ال تجسة.

تشتتتترر البيانتتتتات التتتتف جمتتتتا   (:Ransomware. البرمجيااااات الفد ااااة  4

ا ال ستتتتتلدم وتجلتتتتد اديتتتتة إاتتتتا ا اتتتتح التشتتتتريرر م تتتتا ي ثتتتتس تمديتتتتد ا كبيتتتتر  

 لدارا  وال ىسسات.

شتتتر نتشتتت س  تتترا الجتتترا   رابةاااا:  ااارائم التشاااهير والابتااايا  الإلكترونااا : 

 معلومتتتات ضتتتارا  و تمديتتتد انشتتتر ا لااتتتتلا  التتتتحية  و تشتتتوي  ستتت عتما.

 ويش س نلح:

يمتتتتد  ال جتتتترم انشتتتتر معلومتتتتات ملصتتتتية  و  تتتتور  . الابتاااايا  المااااال :1

  ا ة للتحيةر ويجالد اردية مالية مقااس ادم النشر.

يتتتتت  ابتتتتر نشتتتتر معلومتتتتات كاناتتتتة اتتتت  التتتتتحية . التشاااهير الإلكتروناااا : 2

الاجت تتتتااي  و ابتتتتر اإنترنتتتتذ امتتتتدا اإضتتتترار التتتتف موانتتتتى التوا تتتتس 

 اس عتمار سواا كانذ ملصية  و ممنية.

ذ متااعتتتتة  و متتتتتايقة التتتتتحية ابتتتتر اإنترنتتتت . الملاحقااااة الإلكترونيااااة:3

 اجتتر  تجعلمتتا تشتتعر اعتتدم ايمتتانر ويتتتت   نلتتح ترستتال رستتا س تمديديتتة

  و ملا قتما ابر الشبكات الاجت ااية.

لكيتتتة   ايتتتة  قتتتو  ال  تعتتتدبالملكياااة الفكر اااة:   امساااا: الجااارائم المتةلقاااة

ا اتتتتي العتتتتال  الرن تتتتير  يتتتتش يستتتتمس الو تتتتول تلتتتتف  الركريتتتتة تحتتتتدي ا كبيتتتتر 

ال لرتتتتات وال علومتتتتات ونشتتتتر ا اجريقتتتتة ويتتتتر نانونيتتتتة. متتتت   اتتتتر  جتتتترا   

 (8)ال لكية الركرية:

تتتتتت   تو يتتتى ال حتتتتود ال ح تتتي احقتتتو  الجبتتتى  . القرصااانة الرلامياااة:1

 الام وال وسيقفر  ون تنن.والنشرر مثس اي

متتتتتت   تتتتتتلال تكتتتتتترار  و ايتتتتتتى البرمجيتتتتتتات  ون  .  اااااارلاة البرمجيااااااات:2

 تر يت  و تننر م ا يىبر سلب ا الف الشركات ال نتجة للبرام .
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تنشتتتتتاا نستتتتتخ مقلتتتتتدا متتتتت  ال نتجتتتتتات  و  .  يو ااااار الةلاماااااات التجار اااااة:3

 العلامتتتات التجاريتتتة اي تتتلية وايعمتتتا ابستتتعار منلرتتتتةر م تتتا يتتتى ي تلتتتف

  سا ر انتصا ية للشركات.

ع متت   تترا النتتو ال ااا: الجاارائم الساايبرانية ضااد البنيااة التحتيااة ال:طنيااة: 

ةر الجتتتترا   يستتتتتمدا البنيتتتتة التحتيتتتتة الحيويتتتتة للتتتتدولر مثتتتتس متتتتبكات الجانتتتت

 (9)ال اار النقسر والاتصالات. تش س  را الجرا  :

ي كتتتت   ن يتتتتى ي تعجيتتتتس محجتتتتات  . الهجمااااات علااااو محطااااات الطالاااااة:1

الجانتتتتة تلتتتتف انقجتتتتاع الكمراتتتتاا اتتتت  منتتتتاط  واستتتتعةر م تتتتا يتتتتىبر التتتتف 

 اللدمات ايساسية.

متتت   تتتلال ا تتتترا   نر تتتة النقتتتسر ي كتتت  . التلاعاااب فااا  أنظماااة النقااا : 2

 ت داث اوضف وتلحا  الترر االبنية التحتية الحيوية.

متتتة تلتتتف  نر تتتة متتت   تتتلال المج تتتات ال وج .  ةطيااا  أنظماااة الا صاااالات:3

 الاتصتتتال ايساستتتيةر م تتتا يتتتى ي تلتتتف انقجتتتاع الاتصتتتال وتتتتببر القجااتتتات

 الحكومية وايمنية.

م توضتتتتر  نتتتتواع الجتتتترا   اإلكترونيتتتتة التنتتتتوع الكبيتتتتر اتتتتي  ستتتتاليد المجتتتتو

تتتا متتت  الجمتتتات القانونيتتتة واي تتتا  ا    منيتتتة.اإلكترونتتتي التتتتي تتجلتتتد ا ت ام 

كااحتتتة ة  تتتارمة وتعاون تتتا  ولي تتتا ل وتستتتتللم  تتترا الجتتترا   تجتتترااات نانونيتتت

 .التمديدات ال تلايدار مى تعليل واي ايارا  ا لاطر  را اينشجة

 المطلب الثالث:  ط:ر الجر مة الإلكترونية ف  الةصر الحد ث

ا  تتتتا لا  اتتتتي مجتتتتالات التكنولوجيتتتتا والاتصتتتتالات اتتتتي  متتتتمد العتتتتال  تجتتتتور 

ذ اتتتي  تتا  التتتف اإنترنتتالعقتتو  اي يتترار م تتتا   د تلتتف تستتتارع وتيتترا الاات

س ج يتتتى جوانتتتد الحيتتتاار ستتتواا اتتتي مجتتتال ايا تتتال  و التعلتتتي   و التوا تتت

ستتتبد الاجت تتتااي. وروتتت   ن  تتترا التجتتتور   د تلتتتف اوا تتتد كبيتتترار تلا  نتتت  ت

تتتا اتتتي  متتتور تحتتتديات جديتتتدار التتتف ر ستتتما الجتتترا   اإلكترونيتتتة ال تتتتي  يت 

اص وال ىسستتتتات ااتتتتتذ تشتتتتكس تمديتتتتد ا  قيقي تتتتا يمتتتت  ال علومتتتتات وايمتتتتل

التتتف  تتتد ستتتواا.  تتترا ال جلتتتد يستتتعف تلتتتف توضتتتير كيريتتتة تجتتتور الجتتترا   

متتتا اإلكترونيتتتة ابتتتر التتتلم ر والعوامتتتس التتتتي ستتتا  ذ اتتتي ا  يا  تتتا وتنوا

 اي العصر الحديش.

 (10 التط:رات التار خية للجرائم الإلكترونية:

ظهااا:ر الجااارائم الإلكترونياااة الأ ا اااية  السااابةينات  -. المرحلاااة الأولاااو 1

اتتتتد ت الجتتتترا   اإلكترونيتتتتة اتتتتي الستتتتبعينات والث انينتتتتات والثمانينااااات(:   
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اشتتتتتكس استتتتتيط ومحتتتتتدو ر وكتتتتتان  ار  تتتتتا نر تتتتتنة اينر تتتتتة وا تتتتتترا  

الشتتتتبكات اتتتتي ال ىسستتتتات الكبتتتترد  و الحكوميتتتتة. ركتتتتل القرا تتتتنة  ينمتتتتا 

ث تتتتتترات ايساستتتتتتية اتتتتتتي  نر تتتتتتة الحواستتتتتتيد لعتتتتتتر  التتتتتتف استتتتتتت لال ال

ممتتتتاراتم   و للو تتتتول تلتتتتف ايانتتتتات معينتتتتة. كانتتتتذ المج تتتتات اتتتتي  تتتترا 

ال ر لتتتتة تقتصتتتتر التتتتف اتتتتد  محتتتتدو  متتتت  اياتتتترا  نوي ال عراتتتتة التقنيتتتتة 

 العاليةر ول  تك  اعد متجورا م   يش اي وات  و التببيرات الكبيرا.

انتشااااااااار الإنترناااااااا  طاااااااا:ر الجر مااااااااة ماااااااا    -. المرحلااااااااة الثانيااااااااة 2

ر متتتى انتشتتتار اإنترنتتتذ التتتف نجتتتا   وستتتى اتتتي التستتتعينات التساااةينات(:   

ا  ا ت الجتتتتتتترا   اإلكترونيتتتتتتتة واتتتتتتتد ت اتتتتتتتي الانتشتتتتتتتار اتتتتتتتي   وستتتتتتتاط 

ال ستتتتتتتلدمي  العتتتتتتا يي . تجتتتتتتورت اي وات وايستتتتتتاليد ال ستتتتتتتلدمة اتتتتتتي 

يتتد المج تتاتر و متترت  نتتواع جديتتدا متت  الجتترا  ر مثتتس الا تيتتال ابتتر البر

( وايروستتتتتتتات الك بيتتتتتتتوتر التتتتتتتتي كانتتتتتتتذ Email Scamsلكترونتتتتتتتي )اإ

اا تنتشتتتتر ابتتتتر ال لرتتتتات القاالتتتتة للتنليتتتتس. ك تتتتا اتتتتد  القرا تتتتنة اتتتتي استتتتتمد

اياتتتتترا  اشتتتتتكس  وستتتتتىر م تتتتتا   د تلتتتتتف  متتتتتور  ولتتتتتف  تتتتتالات ستتتتترنة 

 ال علومات الشلصية وايانات اجانات الا ت ان.

يااااااة ماااااا   طاااااا:ر فاااااارك فاااااا  الجاااااارائم الإلكترونط -. المرحلااااااة الثالثااااااة 3

 متتتى تجتتتتورالتكن:ل: ياااا  الةقاااد الأول مااال القاااار  الحاااالي والةشااار ل(:   

مد متتتتالتكنولوجيتتتتا وتلايتتتتد الاات تتتتا  التتتتف اإنترنتتتتذ اتتتتي الحيتتتتاا اليوميتتتتةر 

العتتتتتال  طرتتتتترا اتتتتتي الجتتتتترا   اإلكترونيتتتتتة.  متتتتترت ارمجيتتتتتات التجستتتتتة 

(Spyware( والبتتتتتتتتتتترام  اللبيثتتتتتتتتتتتة )Malware   واتتتتتتتتتتتد ت الجتتتتتتتتتتترا )

تتتا ج ااتتتات تجراميتتتاإلكترونيتتتة  تتتا.  متتترت  يت  ة تب تتتر منحتتتف  كثتتتر تنري  

متلصصتتتتة تتلتتتتر متتتت  اإنترنتتتتذ وستتتتيلة للقيتتتتام امج تتتتات التتتتف البنتتتتوف 

وال ىسستتتتتات ال اليتتتتتة الكبتتتتترد.   د تجتتتتتور المواتتتتتتو الركيتتتتتة وايجمتتتتتلا 

الركيتتتتة اي تتتترد تلتتتتف توستتتتيى نجتتتتا  المج تتتتات ليشتتتت س منصتتتتات و جمتتتتلا 

 كترونية وتنوع  مكالما.جديدار م ا  ا  م  تعقيد الجري ة اإل

 (11):التط:رات التقنية والة:ام  المؤارك ف  الجرائم الإلكترونية

متتتتتى تجتتتتتور ايجمتتتتتلا . التطااااا:ر السااااار   فااااا  التكن:ل: ياااااا الرلامياااااة: 1

واينر تتتتتة الرن يتتتتتة و يتتتتتا ا تعقيتتتتتد التجبيقتتتتتات واللتتتتتدمات اإلكترونيتتتتتةر 

 متتتترت تقنيتتتتات متقدمتتتتة مثتتتتس التتتتركاا الا تتتتجنااي وتعلتتتت  ا لتتتتةر والتتتتتي 

استتتتتتت لما مجرمتتتتتتو اإنترنتتتتتتذ اتتتتتتي تحستتتتتتي  طتتتتتتر  المجتتتتتتوم.   ت  تتتتتترا 

https://doi.org/10.69513/jnfls.v2.i1.ar2
mailto:alnoor.journallegal@alnoor.edu.iq


5202 اذار ،  2( ، المجلد 1مجلة النور للدراسات القانونية ، العدد )    

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v2.i1.ar2 )65-24( 

35 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية

     

التجتتتتورات تلتتتتف  متتتتور   وات جديتتتتدا تستتتتااد ال جتتتترمي  التتتتف تجتتتتتاو  

 اسراة وسمولة.  نر ة ايمان

د متتتتى تلايتتتت.   ااااالك الاعتمااااال علااااو الإنترناااا  فاااا  المةاااااملات الي:ميااااة:  2

اات استتتتتلدام اإنترنتتتتذ للقيتتتتام اع ليتتتتات الشتتتتراار التصتتتتررر وت ارا الحستتتتا

ال صتتتترايةر ا  ا ت اتتتترص مجرمتتتتتي اإنترنتتتتذ لاستتتتتمداا ال ستتتتتتلدمي  

متتتتت   تتتتتلال ستتتتترنة ايانتتتتتاتم  الشلصتتتتتية وال اليتتتتتةر م تتتتتا ستتتتتمس ا ليتتتتتات 

  تيال والااتلا .الا

 اإنترنتتتذ ال رلتتت  اييتتتة ديعتتت(: Dark Web. ظهااا:ر الإنترنااا  المظلااام  3

 مثاليتتتتة لنشتتتتاطات الجري تتتتة اإلكترونيتتتتةر  يتتتتش تتتتتوار  تتتترا الشتتتتبكة اتتتتتاا  

لحةر آمن تتتا نستتتبي ا لل جتتترمي  للتوا تتتس وايتتتى ال علومتتتات ال ستتترونةر وايستتت

ة  و وال لتتتتتدراتر و تتتتتتف اللتتتتتدمات اإجراميتتتتتة مثتتتتتس تتتتتتبجير القرا تتتتتن

 تو يتتتتى البتتتترام  التتتتتارا. ستتتتااد اإنترنتتتتذ ال رلتتتت  التتتتف تنرتتتتي  الجتتتترا  

 اإلكترونية وراى مستود الا ترااية ايما.

 :الأ اليب المتط:رك المستخدمة ف  الجرائم الإلكترونية

يت تتتتتتتتتى ال جرمتتتتتتتتون . الهجمااااااااات المةقاااااااادك والمتةاااااااادلك الأو اااااااا :   1

 تتتس  ج تتتات معقتتتدا تشتتت س مرااإلكترونيتتتون اليتتتوم اقتتتدرات متقدمتتتة لتنريتتتر 

ات متعتتتد ا. التتتف ستتتبيس ال ثتتتالر تستتتتلدم العديتتتد متتت  المج تتتات اليتتتوم تقنيتتت

 التصتتتيد الا تيتتتالي ك ر لتتتة  ولتتتفر تليمتتتا مرا تتتس تتتتت    رع البرمجيتتتات

 التارا اي النرام ال ستمدا ب  سرنة البيانات.

  تتتتبحذ اتتتترام  الرديتتتتة (:  Ransomware. هجمااااات باااارام  الفد ااااة  2

نتتتواع المج تتتات اإلكترونيتتتة اتتتي العصتتتر الحتتتديشر  يتتتش يقتتتوم متتت    جتتتر  

ير. ال متتتاج  اتشتتترير ايانتتتات التتتتحية ويجلتتتد اديتتتة ماليتتتة مقااتتتس اتتتح التشتتتر

وانتشتتتترت  تتتترا المج تتتتات التتتتف نجتتتتا  واستتتتى  تتتتلال الستتتتنوات اي يتتتترار 

مستتتتمداة  متتتركات كبيتتترا و تتتتف مىسستتتات  كوميتتتةر م تتتا  ضتتتر اتتتالكثير 

 ة.م  اينشجة والع ليات التجاري

اتتتتتات ال متتتتتتاج ون . ا اااااتخدام الااااااكا  الاصاااااطناع  والاااااتةلم ا لااااا :  3

يعت تتتتتدون التتتتتف تقنيتتتتتات التتتتتركاا الا تتتتتجنااي لتجتتتتتوير طتتتتتر  المجتتتتتوم 

ر  يتتتتش ي كتتتت   ن تتتتتتعل   تتتترا البتتتترام  كيريتتتتة تجتتتتاو   وجعلمتتتتا  كثتتتتر نكتتتتاا 

 نر تتتة ايمتتتتان  و تحليتتتتس ستتتتلوف التتتتتحية امتتتتدا استتتتتمدااما اجتتتتر   كثتتتتر 

كاا الا تتجنااي اليتتوم  لتت  رستتا س تصتتيد ا تيتتالي  نتتة. ي كتت  لتقنيتتات التتر
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ملصصتتتتة واق تتتتا لستتتتلوكيات التتتتتحايار م تتتتا يليتتتتد متتتت  اعاليتتتتة المج تتتتات 

 اإلكترونية.

يتتتة متتتى انتشتتتار ايجمتتتلا الرك(:  IoT. الهجماااات علاااو  نترنااا  الأ ااايا   4

لتتتتحك  ال تصتتتلة ااإنترنتتتذر مثتتتس الكتتتاميراتر ايجمتتتلا ال نلليتتتةر و نر تتتة ا

 تتتتبحذ  تتتترا ايجمتتتتلا  تتتتدا ا جديتتتتد ا للقرا تتتتنة. ي كتتتت  اتتتتي الستتتتياراتر  

  ا تتتترا   جمتتتلا تنترنتتتذ ايمتتتياا واستتتت لالما لشتتت   ج تتتات واستتتعة النجتتتا

التتتف اينر تتتة  و  تتتتف استتتتلدامما كجتتتلا متتت  متتتبكات "اتتتوت نتتتذ" لتنريتتتر 

 (.DDoS ج ات الحرمان م  اللدمة )

تجتتتتتورت الجري تتتتتة اإلكترونيتتتتتة اشتتتتتكس ملحتتتتتو  اتتتتتي العصتتتتتر الحتتتتتديشر 

ر  تتتتا را متناميتتتتة تمتتتتد  اياتتتترا  وال ىسستتتتات والتتتتدول التتتتف  تتتتد لتصتتتتب

ستتتتواا. ويستتتتتداي  تتتترا التجتتتتور الستتتتريى ضتتتترورا تعليتتتتل آليتتتتات ايمتتتت  

الستتتتتيبراني و يتتتتتا ا التتتتتواي لتتتتتدد اياتتتتترا   تتتتتول ستتتتتبس   ايتتتتتة ايانتتتتتاتم  

ت ومعلومتتتاتم  الشلصتتتية. ك تتتا  ن التعتتتاون اتتتي  التتتدول وتحتتتديش التشتتتريعا

ا ضتتتتتروري ا ل دالدوليتتتتتة يعتتتتت  لحتتتتتد متتتتت  انتشتتتتتار الجتتتتترا   اإلكترونيتتتتتة متتتتتر 

 (12)ومواكبة الت يرات ال ست را اي  را ال جال.

 المبحث الثان : 

 التحد ات القان:نية المر بطة بالجرائم الإلكترونية

  متتترونيتتتة يعتتتد الرمتتت  الع يتتت  للتحتتتديات القانونيتتتة ال رتبجتتتة اتتتالجرا   اإلكت

 تتترا  والتقليتتتس متتت  تتتتببيرايمتتتور ايساستتتية لتحستتتي  اإجتتترااات التشتتتريعية 

الجتتتترا   التتتتف اياتتتترا  وال جت عتتتتات. اتتتتي  تتتترا ال بحتتتتشر ستتتتيت  تستتتتليط 

التتتتتوا التتتتف التحتتتتديات التتتتتي تواجممتتتتا اينر تتتتة القانونيتتتتة اتتتتي مواجمتتتتة 

 ر. الجتتترا   اإلكترونيتتتةر التتتتي تتستتت  اجبيعتتتة معقتتتدا ومتجتتتورا اشتتتكس مستتتت

ي اتتتتالتقنيتتتتة  سيشتتتت س البحتتتتش تحليتتتتس القيتتتتو  القانونيتتتتة الحاليتتتتةر التحتتتتديات

ي اتتتتتببتتتتات الجتتتترا   اإلكترونيتتتتةر ونصتتتتور التشتتتتريعات الوطنيتتتتة والدوليتتتتة 

نستتتي  التعامتتتس متتتى  تتترا الجتتترا  . ك تتتا ستتتيت  منانشتتتة  اتتتر  ال عونتتتات اتتتي الت

 .اي  الدول ل كااحة الجرا   اإلكترونية ابر الحدو 

 المطلب الأول: نقص التشر ةات القان:نية المتخصصة

الجتتترا   اإلكترونيتتتة متتت   كثتتتر التحتتتديات القانونيتتتة تعقيتتتد ا اتتتي العصتتتر  تعتتتد

الحتتديشر تن تتجتتور  تترا الجتترا   اشتتكس متستتارعر م تتا يجعتتس التصتتدي لمتتا 

مم تتتتة  تتتتعبة  متتتتام القتتتتواني  التقليديتتتتة. واتتتتي  تتتتس التجتتتتورات الستتتتريعة 

تتتا اتتتي التشتتتريعات ال تلصصتتتة  للتكنولوجيتتتار يواجتتت  النرتتتام القتتتانوني نقص 
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اكتتتتتد  تتتتترا التجتتتتتورات وتتتتتتتير التعامتتتتتس الرعتتتتتال متتتتتى الجتتتتترا   التتتتتتي تو

اإلكترونيتتتتة. اتتتتي  تتتترا الستتتتيا ر سنستتتتتعر  ايستتتتبا  وراا نقتتتتت  تتتترا 

التشتتتتريعاتر ايبتتتتتر النتتتتات  انمتتتتتار والستتتتبس ال  كنتتتتتة للت لتتتتد التتتتتف  تتتتترا 

 (13)التحديات.

ة تتستتتت  الجتتتترا   اإلكترونيتتتت. التحااااد ات المر بطااااة باااانقص التشاااار ةات: 1

عة وال ستتتتت رار  يتتتتش ترمتتتتر  ستتتتاليد ووستتتتا س جديتتتتدا ات يراتمتتتتا الستتتتري

اانترتتتام. التتتف التتترو  متتت   ن اعتتتت القتتتواني  نتتتد تكتتتون نتتتد تتتت  تاتتتدا  ا 

متتتتا  ل واجمتتتتة  تتتترا الجتتتترا  ر اتتتت ن التقتتتتدم الستتتتريى اتتتتي التكنولوجيتتتتا والب تتتتا

يتجتتتتتاو  نتتتتتدرا التشتتتتتريعات التتتتتف التكيتتتتتو. و تتتتترا يتتتتتى ي تلتتتتتف اجتتتتتوات 

اتتة   اشتتتكس  نيتتت ر م تتا يعرنتتتس نتتتدراتشتتريعية  يتتتش ترتتس الجتتترا   ويتتتر معرر

 وتلتلتتتتتو القتتتتتواني  ال تعلقتتتتتة رالستتتتتلجات القانونيتتتتتة التتتتتف التعامتتتتتس معمتتتتتا

 اتتتالجرا   اإلكترونيتتتة متتت   ولتتتة ي تتتردر م تتتا يللتتت  تنانتتتتات و تتتعواات

تتا اتتي تجبيتت  القتتانون. نتتد تكتتون  نتتاف تشتتريعات اتتي  ولتتة معينتتة تعتتال  ن وا 

 ول   تتتتترد تلتتتتتف تلتتتتتح معين تتتتتا متتتتت  الجتتتتترا   اإلكترونيتتتتتةر اين تتتتتا ترتقتتتتتر 

يتتتش  القتتتواني .  تتترا التتتنقت اتتتي التنستتتي  التتتدولي يليتتتد متتت  تعقيتتتد ايمتتتورر 

تجنتتتد ي كتتت  لل جتتترمي  الاستتتترا ا متتت   تتترا الرجتتتوات االتنقتتتس اتتتي  البلتتتدان ل

اضتتتحة وترتقتتتر العديتتتد متتت  التشتتتريعات تلتتتف تعريرتتتات و رال لا قتتتة القانونيتتتة

تتتتت   تال ثتتتالر نتتتد لا  ومحتتتد ا ل رتتتا ي  الجتتترا   اإلكترونيتتتة. اعلتتتف ستتتبيس

ال الا تيتتتالقتتتواني  الحاليتتتة تصتتتنيرات  نيقتتتة مثتتتس "الجتتترا   الستتتيبرانية"  و "

 اإلكترونتتتي"ر م تتتا يتتتى ي تلتتتف  تتتعواة اتتتي تجبيتتت  القتتتواني  اشتتتكس اعتتتال.

   تتتتترا التتتتتتبااية تتتتتتترف مجتتتتتالا  واستتتتتع ا للترستتتتتيرات ال تباينتتتتتةر م تتتتتا ي كتتتتت

 (14)ال جرمي  م  التمر  م  ال ساالة القانونية.

نقتتتتت التشتتتتريعات يتتتتى ي تلتتتتف . الأااااار النااااا   عاااال نقااااص التشاااار ةات: 2

 تتتتتتعواة اتتتتتتي ملا قتتتتتتة الجنتتتتتتاا وتقتتتتتتدي م  للعدالتتتتتتة. ا يتتتتتتا  القتتتتتتواني  

ال تلصصتتتتتة يجعتتتتتس متتتتت  الصتتتتتعد ج تتتتتى اي لتتتتتةر وتحديتتتتتد ال ستتتتتىوليةر 

وتجبيتتت  العقواتتتات.  تتترا التتتنقت يتتتى ي اتتتي كثيتتتر متتت  الحتتتالات تلتتتف ت بتتتاط 

 تتتا يستتت ر لل جتتترمي  ا وا تتتلة  نشتتتجتم  جمتتتو  ستتتلجات تنرتتتان القتتتانونر م

وي كتتتت   ن يتتتتى ي نقتتتتت التشتتتتريعات ال تلصصتتتتة تلتتتتف تقتتتتويت  راحريتتتتة

الثقتتتتة اتتتتي النرتتتتام القتتتتانوني والجمتتتتات ال ستتتتىولة اتتتت    ايتتتتة ال تتتتواطني . 

ر نتتتد  انتتتدما يشتتتعر اياتتترا  اتتتبن الجتتترا   اإلكترونيتتتة لا تعانتتتد اشتتتكس كتتتاا 

ال ستتاادار م تتا يليتتد متت  يتتتر  ون اتتي اإاتتلال اتت  تلتتح الجتترا    و طلتتد 
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ا  تعتتتد رانتشتتتار  تتترا اينشتتتجة اإجراميتتتة الجتتترا   اإلكترونيتتتة تمديتتتد ا  جيتتتر 

لدمتتت  الانتصتتتا ي للتتتدول. اقتتتد تتستتتبد المج تتتات اإلكترونيتتتة اتتتي  ستتتا ر 

ماليتتتة ضتتتل ة للشتتتركات واياتتترا ر م تتتا يتتتىبر ستتتلب ا التتتف الانتصتتتا  ككتتتس. 

ات واياتترا ر اتت ن نلتتح نتتد وا تتا  ن التشتتريعات ويتتر كاايتتة لح ايتتة ال ىسستت

 (15)يى ي تلف تراجى الاستث ار واقدان الثقة اي الانتصا  الرن ي.

تستتتعف اعتتتت التتتتدول . الجهااا:ل المباولاااة لم:ا هاااة نقااااص التشااار ةات: 3

تلتتتتتف تجتتتتتوير نوانينمتتتتتا ال حليتتتتتة ل واكبتتتتتة الت يتتتتترات الستتتتتريعة اتتتتتي اتتتتتال  

ريرتتتتات الجتتتترا   اإلكترونيتتتتة. يجتتتتد  ن تشتتتت س  تتتترا الجمتتتتو  تحتتتتديش التع

 القانونيتتتتةر وتحديتتتتد الجتتتترا   اإلكترونيتتتتة اشتتتتكس  نيتتتت ر ووضتتتتى اقواتتتتات

 قتتتة را اتتتة لل لتتتالري . ك تتتا ينب تتتي  ن تتتتتت   القتتتواني  آليتتتات لتستتتميس ملا

تتتا تعاوني تتت رالجتتترا   ابتتتر الحتتتدو  ا ا  ولي تتتوتتجلتتتد الجتتترا   اإلكترونيتتتة نمج 

رات ل واجمتمتتتتا. ي كتتتت  تحقيتتتت  نلتتتتح متتتت   تتتتلال تبتتتتا ل ال علومتتتتات واللبتتتت

  اتتتتي  التتتتدول وتجتتتتوير اترانيتتتتات  وليتتتتة تتتتتنر  كيريتتتتة التعامتتتتس متتتتى الجتتتترا 

يتتتة اتتتي اإلكترونيتتتة. اعلتتتف ستتتبيس ال ثتتتالر ي كتتت   ن تستتتم  الاترانيتتتات الدول

س تستتتميس اإجتتترااات القانونيتتتة وتو يتتتد التعريرتتتاتر م تتتا يجعتتتس متتت  الستتتم

ويجتتتتد التتتتف الستتتتلجات القانونيتتتتة تعليتتتتل  الحتتتتدو رملا قتتتتة الجنتتتتاا ابتتتتر 

التتتتواي  تتتتول الجتتتترا   اإلكترونيتتتتة وتتتتتواير التتتتتدريد ال ناستتتتد لرجتتتتال 

ت القتتتانون وال حتتتامي  والقتتتتاا. يجتتتد  ن يتتتتت    تتترا التتتتدريد ال علومتتتا

تجبيتتت  الحديثتتتة  تتتول  ستتتاليد الجتتترا   اإلكترونيتتتةر وكيريتتتة ج تتتى اي لتتتةر و

كتتتون تي كتتت  للجمتتتات ال ستتتىولة  ن  القتتتواني  اشتتتكس اعتتتال. اليتتتا ا ال عراتتتةر

 ة. كثر استعدا  ا ل واجمة التحديات ال رتبجة االجرا   اإلكتروني

تن نقتتتتتتتتت التشتتتتتتتتريعات القانونيتتتتتتتتة ال تلصصتتتتتتتتة ل واجمتتتتتتتتة الجتتتتتتتترا   

 العصتتتر اإلكترونيتتتة يشتتتكس تحتتتدي ا  قيقي تتتا لدمتتت  القتتتانوني والانتصتتتا ي اتتتي

يتتتةر ر القتتتواني  ال حلالحتتتديش. يتجلتتتد ايمتتتر جمتتتو  ا متكاملتتتة تشتتت س تجتتتوي

ى متتتوتعليتتتل التعتتتاون التتتدولير و يتتتا ا التتتواي والتتتتدريد اتتتي  تتترا ال جتتتال. 

وات التحتتديات ال تلايتتدار اتت ن اتلتتان  جتتوات جتتا ا نحتتو معالجتتة  تترا الرجتت

ا ضتتتروري ا لتتتت ان   ايتتتة اياتتترا  وال ىسستتتات متتت   التشتتتريعية   تتتبر  متتتر 

 (16)ملاطر الجرا   اإلكترونية وض ان تحقي  العدالة.
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المطلاااااب الثاااااان : التحاااااد ات الق اااااائية وأللاااااة الإاباااااات فااااا  الجااااارائم  

 الإلكترونية

التتتتتي  الجتتتترا   اإلكترونيتتتتة متتتت   كثتتتتر التحتتتتديات القانونيتتتتة والقتتتتتا ية تعتتتتد

ا للتجتتتور الستتتريى اتتت ي تواجتتت  النرتتتام القتتتانوني اتتتي العصتتتر الحتتتديشر نرتتتر 

ية تكنولوجيتتتتتتتا ال علومتتتتتتتات والاتصتتتتتتتالات. تواجتتتتتتت  الستتتتتتتلجات القتتتتتتتتا 

 تتتعواات كبيتتترا اتتتي تحقيتتت  العدالتتتة اتتتي  تتترا ال جتتتال استتتبد طبيعتتتة  تتترا 

. مر يتتة الجتترا   التتتي تتتت  والب تتا ابتتر اإنترنتتذ وتكتتون والب تتا معقتتدا وويتتر

ة واي تتتتا يلتتتتير ستتتتوا ننتتتتانل التحتتتتديات القتتتتتا ية و  لتتتتة اإببتتتتات ال رتبجتتتت

 (17)االجرا   اإلكترونية :

 أولاً: التحد ات الق ائية 

ال حتتتتتاك  القتتتتتتا ية اتتتتتدا تحتتتتتديات اتتتتتي التعامتتتتتس متتتتتى الجتتتتترا   تواجتتتتت  

 (18)اإلكترونيةر وم   ار   را التحديات:

وا تتتتدا متتتت   اتتتتر  التحتتتتديات اتتتتي الجتتتترا    . صااااة:بة  حد ااااد الجااااان :1

 تتترا  اإلكترونيتتتة  تتتي  تتتعواة تحديتتتد  ويتتتة الجتتتاني. والب تتتا متتتا يتتتت  ارتكتتتا 

ر م تتتتا يجعتتتتس متتتت  الجتتتترا   ااستتتتتلدام  ويتتتتات مليرتتتتة  و  ستتتت اا مستتتتتعارا

الصتتتتتتعد تعقتتتتتتد ال تم تتتتتتي . يستتتتتتتلدم الجنتتتتتتاا تقنيتتتتتتات مثتتتتتتس الشتتتتتتبكات 

( للتلرتتتتي اتتتت   نرتتتتار الستتتتلجاتر م تتتتا يليتتتتد VPNالااتراضتتتتية اللا تتتتة )

 م  تعقيد ا ليات التحقي .

تلتلتتتتتتو القتتتتتتواني  التتتتتتتي تتعلتتتتتت  اتتتتتتالجرا    . لااااااا:انيل حياااااار م:حاااااادك:2

ات ول تلتتتف تشتتتريعاإلكترونيتتة متتت   ولتتة تلتتتف   تترد. يرتقتتتر العديتتد متتت  التتد

ة اتتتي متتتاملة تتعلتتت  اتتتالجرا   اإلكترونيتتتةر م تتتا يتتتى ي تلتتتف تحتتتديات نانونيتتت

م محاك تتتة الجنتتتاا.  تتترا التتتنقت اتتتي التشتتتريعات ال و تتتدا نتتتد يتتتى ي تلتتتف اتتتد

ات اعاليتتتة العدالتتتةر  يتتتش ي كتتت   ن يمتتتر  الجنتتتاا متتت  العقتتتا  استتتبد الرجتتتو

 القانونية.

تقدمتتتة مكترونيتتتة معراتتتة تقنيتتتة تتجلتتتد الجتتترا   اإل.  ةقياااد التكن:ل: ياااا: 3

اتتتي  لرمتتت  اي لتتتة والبتتترام  ال ستتتتلدمة. لتتترار تحتتتتاا ال حتتتاك  تلتتتف  بتتتراا

لتتتة مجتتتال تكنولوجيتتتا ال علومتتتات لرمتتت  كيريتتتة  تتتدوث الجري تتتة وتحديتتتد اي 

ف اشتتتكس  نيتتت . ونتتتد تتتتى ي اتتتدم القتتتدرا التتتف ترستتتير التقنيتتتات ال عقتتتدا تلتتت

 ضعو اي لة ال قدمة  مام ال حاك .

نتتتد تشتتت س الجتتترا   اإلكترونيتتتة  كثتتتر متتت  ولايتتتة  قيقاااات المتقاطةاااة:. التح4

 و  تتتتتف  ول. يتجلتتتتد نلتتتتح تعاون تتتتا  ولي تتتتا معقتتتتد ا وتنستتتتيق ا اتتتتي  ملتلتتتتو 

https://doi.org/10.69513/jnfls.v2.i1.ar2
mailto:alnoor.journallegal@alnoor.edu.iq


5202 اذار ،  2( ، المجلد 1مجلة النور للدراسات القانونية ، العدد )    

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v2.i1.ar2 )65-24( 

40 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية

     

الوكتتتتالات القانونيتتتتةر م تتتتا ي كتتتت   ن يبجتتتتئ متتتت  ا ليتتتتة العدالتتتتة. ك تتتتا  ن 

ا تتتتلاا القتتتواني  واإجتتترااات اتتتي  التتتدول ي كتتت   ن يعقتتتد ا ليتتتة التحقيتتت  

 ة القانونية.وال لا ق

 اانياً: أللة الإابات ف  الجرائم الإلكترونية 

تتتتا متتتت  اي لتتتتة نتتتتد لا يتتتتتوار  تتتتا  ا   ي اتتتتتتجلتتتتد الجتتتترا   اإلكترونيتتتتة نوا 

 (19)الجرا   التقليدية. تش س   لة اإببات اي  را السيا  ما يلي:

لتتتة اتتتي البيانتتتات الرن يتتتة   تتتد   تتت  مصتتتا ر اي  تعتتتد . البياناااات الرلامياااة:1

 الجتتتتترا   اإلكترونيتتتتتة. تتتتتتتت    تتتتترا البيانتتتتتات الستتتتتجلات اإلكترونيتتتتتةر

رستتتتتا س البريتتتتتد اإلكترونتتتتتير ستتتتتجلات الشتتتتتبكات الاجت اايتتتتتةر وتتتتتتاريخ 

  التصتتترر. ي كتتت   ن تستتتااد  تتترا اي لتتتة اتتتي تببتتتات  نشتتتجة الجتتتاني و متتتاك

حة للحرتتتتتا  التتتتتف نوتمتتتتتا تواجتتتتتدار ولكتتتتت  يجتتتتتد ج عمتتتتتا اجريقتتتتتة  تتتتتحي

 القانونية.

 متقدمتتتة التحليتتتس الجنتتتا ي الرن تتتي تقنيتتتة ي عتتتد . التحليااا  الجناااائ  الرلامااا :2

تستتتتتتلدم لاستتتتتتلراا وتحليتتتتتس اي لتتتتتة متتتتت  ايجمتتتتتلا اإلكترونيتتتتتة مثتتتتتس 

 المواتتتتتو ال ح ولتتتتة و جمتتتتلا الك بيتتتتوتر. يتجلتتتتد  تتتترا النتتتتوع متتتت  اي لتتتتة

استتتتتتلدام   وات  بتتتتترا انيتتتتتة متلصصتتتتتةر  يتتتتتش يجتتتتتد التتتتتف ال حققتتتتتي  

ي متجتتتورا لاستتتتلراا البيانتتتات  ون ت يير تتتار م تتتا يتتتت   نبتتتول اي لتتتة اتتت

 ال حك ة.

ي اتتتتنتتتتد ت ستتتتتلدم الشتتتتما ات التقنيتتتتة متتتت  اللبتتتتراا  . الشااااهالات التقنيااااة:3

كتتتون يمجتتتالات التكنولوجيتتتا لل ستتتاادا اتتتي ترستتتير اي لتتتة ال قدمتتتة. يجتتتد  ن 

ة كنولوجيتتتا ال ستتتتلدم تتتىلاا اللبتتتراا نتتتا ري  التتتف توضتتتير كيتتتو تع تتتس الت

 اي الجري ةر م ا يسااد اي  ا  الا اااات ال قدمة اي ال حك ة.

ي اتتت ن الجتتترا   اإلكترونيتتتة تحتتتدث متتت  رو  التتتف التتت . الأللاااة المال اااة:4

. لقتتتتايااتتتي ا مم تتتا   ورا  تتتتى ي  الرتتتتاا الرن تتتير تلا  ن اي لتتتة ال ا يتتتة نتتتد 

ة اتتتي الجري تتتةر التتتف ستتتبيس ال ثتتتالر ي كتتت   ن تشتتت س ايجمتتتلا ال ستتتتلدم

 مثس  جملا الك بيوتر  و المواتور   لة ما ية تدا  القتية.

 ستتتجلات التتتد ول واللتتتروا متتت  اينر تتتة تعتتتد . البرو :كااا:لات الأمنياااة:5

تتتا متتت  اي لتتتة المامتتتة. ي كتتت  استتتتلدام  تتترا الستتتجلات لت حديتتتد والشتتتبكات  يت 

متتت  نتتتام االتتتد ول تلتتتف النرتتتام اتتتي ونتتتذ معتتتي ر م تتتا يستتتااد اتتتي تحديتتتد 

  سىول ا  الجري ة.ال
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ستتتتبلة التحتتتتديات القتتتتتا ية و  لتتتتة اإببتتتتات اتتتتي الجتتتترا   اإلكترونيتتتتة م تعتتتتد

معقتتتتدا تتجلتتتتد تعاون تتتتا متعتتتتد  التلصصتتتتات. يجتتتتد  ن تتجتتتتور اينر تتتتة 

 متتتتتة القانونيتتتتتة ل واكبتتتتتة الااتكتتتتتارات التكنولوجيتتتتتة وتقتتتتتدي  القتتتتتواني  اللا

تتتتا تعليتتتتل ا ولي لتعتتتتاون التتتتدل كااحتتتة الجتتتترا   اإلكترونيتتتتة. متتتت  ال متتت   يت 

  ا. ل واجمتتتة  تتترا التحتتتدياتر  يتتتش تن الجتتترا   اإلكترونيتتتة لا تعتتترا  تتتدو

التتتف الستتتلجات القتتتتا ية  ن تكتتتون مستتتتعدا للتكيتتتو متتتى  تتترا النتتتوع متتت  

اتتتترا  الجتتترا   والتتتتتعل  متتتت  التجتتتتار  الستتتتااقة لتتتتتواير الح ايتتتتة اللا متتتتة لد

 وال جت ى. 

ا لكترونيتتتتة يتجلتتتتد جمتتتتد  تن مواجمتتتتة التحتتتتديات القتتتتتا ية اتتتتي الجتتتترا   اإ

ات مشتتترك ا متت  ج يتتى ايطتتتراا ال عنيتتةر ا تتا اتتتي نلتتح الحكومتتاتر والمييتتت

القانونيتتتتتةر و بتتتتتراا التكنولوجيتتتتتار وال جت تتتتتى ال تتتتتدنير لتتتتتت ان تحقيتتتتت  

 العدالة و  اية الحقو  الرن ية لدارا .

 المطلاااااب الثالاااااث: التحاااااد ات التقنياااااة فااااا   تبااااا  الجااااارائم الإلكترونياااااة 

 ومكافحتها

 اصتتترنا ت عتتتد الجتتترا   اإلكترونيتتتة متتت   كثتتتر التحتتتديات التقنيتتتة تعقيتتتد ا اتتتي

الحتتتتتتتتالير  يتتتتتتتتش تتجتتتتتتتتاو  تببيراتمتتتتتتتتا الحتتتتتتتتدو  الج راايتتتتتتتتة وتتجلتتتتتتتتد 

ر يتتتة ماستتتتراتيجيات مبتكتتترا للتعامتتتس معمتتتا. تن الجبيعتتتة ال تجتتتورا وال يتتتر 

للجتتتترا   اإلكترونيتتتتة تجعتتتتس متتتت  الصتتتتعد التتتتف الستتتتلجات ايمنيتتتتة تتبتتتتى 

احتتتتتة اينشتتتتتجة اإجراميتتتتتة ارعاليتتتتتة. واي تتتتتا يلتتتتتير ستتتتتننانل الجنتتتتتاا ومكا

 (20)التحديات التقنية التي تواج  مكااحة الجرا   اإلكترونية.

 تت يتتتتر التكنولوجيتتتتا اشتتتتكس ستتتتريىرأولاً:  اااارعة التطاااا:ر التكن:لاااا:  :  

ر م تتا يجعتتتس متتت  الصتتعد التتتف الجمتتتات ايمنيتتتة مواكبتمتتا. اكل تتتا تتتت  تجتتتوي

ف ستتتتاليد جديتتتتدا للجتتتترا   اإلكترونيتتتتة. التتتتتقنيتتتتات جديتتتتدار يرمتتتتر معمتتتتا  

ستتتتتبيس ال ثتتتتتالر نتتتتتد تستتتتتتريد العصتتتتتااات اإجراميتتتتتة متتتتت    تتتتتدث تقنيتتتتتات 

التشتتتتتريرر م تتتتتا يجعتتتتتس متتتتت  الصتتتتتعد التتتتتف ال حققتتتتتي  الو تتتتتول تلتتتتتف 

حتتتدي ا  تتترا الديناميكيتتتة ت تعتتتدال علومتتتات التتتترورية لتحديتتتد  ويتتتة الجنتتتاا. 

ديش   واتمتتتتتا ر يستتتتتي ار  يتتتتتش يتجلتتتتتد ايمتتتتتر متتتتت  الجمتتتتتات ايمنيتتتتتة تحتتتتت

 يا.ومعراتما ااست رار ل واكبة التجورات السريعة اي اال  التكنولوج

التشتتتتترير  تتتتتو   اا  ساستتتتتية لح ايتتتتتة اانياًااااا: ا اااااتخدام  قنياااااات التشااااافير:  

ال علومتتتاتر لكنتتت  اتتتي نرتتتة الونتتتذ ي كتتت   ن يكتتتون   اا ت ستتتتلدم متتت  نبتتتس 

البيانتتتات متتت  ال جتتترمي  إ رتتتاا  نشتتتجتم . ت ستتتتلدم تقنيتتتات التشتتترير لح ايتتتة 
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الو تتتتول ويتتتتر ال صتتتترع اتتتت ر م تتتتا يجعتتتتس متتتت  الصتتتتعد التتتتف الستتتتلجات 

 ي عتتتتدايمنيتتتتة الحصتتتتول التتتتف اي لتتتتة اللا متتتتة لتتبتتتتى الجتتتترا   اإلكترونيتتتتة. 

التشتتترير القتتتوي اا ق تتتا  متتتام التحقيقتتتاتر  يتتتش يصتتتعد اتتتح تشتتترير البيانتتتات 

ال شتتتتررا متتتت  نبتتتتس الجنتتتتاا.  تتتترا التحتتتتدي يتجلتتتتد متتتت  الستتتتلجات ايمنيتتتتة 

ير استتتتراتيجيات جديتتتدا للتعامتتتس متتتى ال علومتتتات ال شتتتررا  ون انتمتتتاف تجتتتو

 الحقو  القانونية لدارا .

 ( اييتتتتةDark Webالشتتتتبكات ال رل تتتتة ) تعتتتتداالثاًاااا: الشاااابكات المظلمااااة:  

 صتتتبة لدنشتتتجة اإجراميتتتةر  يتتتش يتتتت  تتتتداول ال علومتتتات اشتتتكس ستتتري 

  ا التتتريآمن تتتا للجنتتتااعيتتتد ا اتتت  اينرتتتار العامتتتة. تتتتوار  تتترا الشتتتبكات متتتلان ا 

يروبتتتون اتتتي ارتكتتتا  جتتترا   مثتتتس ايتتتى ال لتتتدراتر ايستتتلحةر والبيانتتتات 

ال ستتتترونة. تن تعقتتتتتد اينشتتتتتجة اتتتتتي الشتتتتبكات ال رل تتتتتة يتجلتتتتتد تقنيتتتتتات 

  ا تتتة ومعراتتتة ا يقتتتة اتلتتتح البييتتتةر م تتتا يجعتتتس مم تتتة الستتتلجات ايمنيتتتة

 كثتتتتر  تتتتعواة وتعقيتتتتد ا. اتتتتلاوا التتتتف نلتتتتحر يتتتتى ي اتتتتدم وجتتتتو  لتتتتوا ر 

 ضتتتحة لتنرتتتي   تتترا النتتتوع متتت  النشتتتاط تلتتتف تحتتتديات تضتتتااية اتتتي مكااحتتتةوا

 (21)الجرا  .

ونيتتتة تستتتتلدم الجتتترا   اإلكتررابةاًااا: عااادم القااادرك علاااو  حد اااد اله: اااة:  

 ويتتتتات مليرتتتتة وتقنيتتتتات ملتلرتتتتة للتلرتتتتي اتتتت  اينرتتتتارر مثتتتتس استتتتتلدام 

مجمولتتتتتة. تجعتتتتتس  IP( وانتتتتتاوي  VPNالشتتتتتبكات الااتراضتتتتتية اللا تتتتتة )

 دي عتتت تتترا ايستتتاليد متتت  الصتتتعد تحديتتتد  ويتتتة الجتتتاني  و مكانتتت  الحقيقتتتي. 

ا للجمتتتتتتات ايمنيتتتتتتةر  يتتتتتتش يتجلتتتتتتد ايمتتتتتتر   تتتتتترا ايمتتتتتتر تحتتتتتتدي ا كبيتتتتتتر 

يتتتة. استتتتراتيجيات متجتتتورا لتحديتتتد مونتتتى الجنتتتاا وتركيتتتح الشتتتبكات اإجرام

 نتتتاوي لعاتتتلاوا التتتف نلتتتحر نتتتد ي ستتتتلدم الجنتتتاا تقنيتتتات التلااتتتد اايرنتتتام وا

 للتلااد االتحقيقاتر م ا يليد م  تعقيد ا لية التعقد.

 يتتتات تنتتتت  الجتتترا   اإلكترونيتتتة ك امسًاااا:  حلااايلات البياناااات ال اااخمة:  

ات.  ا لتتتتة متتتت  البيانتتتتات التتتتتي يجتتتتد تحليلمتتتتا لاستتتتتنتاا اين تتتتاط والستتتتلوكي

اتتتتلا لكتتت ر تحليتتتس البيانتتتات التتتتل ة يتجلتتتد   وات وتقنيتتتات متجتتتورار 

ا نتتتتا ري  التتتتف امتتتت  البيانتتتتات واستتتتتلراا ال علومتتتتات القي تتتتة  بتتتترا اتتتت 

ة اتتتتدم وجتتتتو  اي وات الصتتتتحيحة وال تتتتوار  البشتتتترية ال ناستتتتب ي عتتتتدمنمتتتتا. 

ث ار الاستتتت اا ق تتا  متتام اعاليتتة التحقيقتتات. لتتترار تحتتتاا الستتلجات ايمنيتتة تلتتف

ليتتتس اتتتي تقنيتتتات التتتركاا الا تتتجنااي وتعلتتت  ا لتتتة لتحستتتي  نتتتدراتما التتتف تح

 ت اشكس سريى واعال.البيانا
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نقتتتتت التتتتواي العتتتتام  تتتتول الجتتتترا    دي عتتتت الً اااا: نقااااص الاااا:ع  الةااااام:  

را    اياتتتمتتتاإلكترونيتتتة وتتتتدااياتما متتت  التحتتتديات التقنيتتتة الكبيتتترا. اتتتالكثير 

 كيريتتتة   ايتتتة  نرستتتم  الصتتتوصوالشتتتركات لا ي تلكتتتون ال عراتتتة الكاايتتتة 

متتتتت  ال لتتتتتاطر الرن يتتتتتةر م تتتتتا يجعلمتتتتت  ارضتتتتتة للا تتتتتترا  والا تيتتتتتال. 

يتجلتتتتد نلتتتتح جمتتتتو  ا لتوايتتتتة ال جت تتتتى  تتتتول ال لتتتتاطر والوستتتتا س التتتتتي 

 ي كتتتت  استتتتتلدامما لح ايتتتتة البيانتتتتات الشلصتتتتية. تن تعليتتتتل التتتتواي العتتتتام

   تتول ايمتت  الستتتيبراني ي كتت   ن يستتم  اشتتتكس كبيتتر اتتي الحتتتد متت  الجتتترا 

 اإلكترونية وتعليل الح اية لدارا  وال ىسسات.

 ن  ت رمتتتتر التحتتتتتديات التقنيتتتتة اتتتتتي تتبتتتتى الجتتتتترا   اإلكترونيتتتتة ومكااحتمتتتتتا

 الستتتتتلجات ايمنيتتتتتة تحتتتتتتاا تلتتتتتف استتتتتتراتيجيات مبتكتتتتترا ومتعتتتتتد ا اياعتتتتتا 

ل واجمتتتتة  تتتترا الرتتتتا را ال تجتتتتورا. تن مواجمتتتتة  تتتترا التحتتتتديات يتجلتتتتد 

ام اتتتي استتتتث ار مستتتتد اتتتتلا اتتت تعاون تتتا  ولي تتتا وتبتتتا ل ال عراتتتة واللبتتتراتر 

لوجيتتتتا والتتتتتدريد. ك تتتتا يجتتتتد تعليتتتتل التتتتواي العتتتتام  تتتتول ال لتتتتاطر التكنو

 ات. اتتتيالرن يتتتة وتعليتتتل بقااتتتة ايمتتت  الستتتيبراني لح ايتتتة اياتتترا  وال جت عتتت

لة النمايتتتةر اتتت ن جمتتتو  مكااحتتتة الجتتترا   اإلكترونيتتتة يجتتتد  ن تكتتتون متتتام

ومرنتتتة لتكتتتون نتتتا را التتتف مواجمتتتة التحتتتديات ال ستتتت را وال تجتتتورا اتتتي 

 (22) را ال جال.

 المبحث الثالث: 

 ا ليات القان:نية والتشر ةية لمكافحة الجرائم الإلكترونية

اتتتي  تتتس تلايتتتد الجتتترا   اإلكترونيتتتة وتعقيتتتداتمار   تتتبر متتت  التتتتروري 

ش تجتتتتوير آليتتتتات نانونيتتتتة وتشتتتتريعية اعالتتتتة ل كااحتمتتتتا. يمتتتتدا  تتتترا ال بحتتتت

ريعية تلتتتف استتتتعرا   اتتتر  ا ليتتتات التتتتي تبنتمتتتا اينر تتتة القانونيتتتة والتشتتت

ليتتتة اتتتي مواجمتتتة الجتتترا   اإلكترونيتتتةر متتتى التركيتتتل التتتف التشتتتريعات ال ح

 . ستتتيت وليتتتة واإجتتترااات التتتتي تتتت  تبنيمتتتا لتعليتتتل مكااحتتتة  تتترا الجتتترا  والد

ليتمتتا تقيتتي  متتدد اعا اتتتلا اتت تنتتاول التحتتديات التتتي تواكتتد  تترا ا ليتتاتر 

 .اي التصدي للجرا   اإلكترونية وتقدي   لول مستدامة

رونيااااة المطلااااب الأول:  حلياااا  القاااا:انيل ال:طنيااااة لمكافحااااة الجاااارائم الإلكت 

 ولف  بةض الد

الجتتتترا   اإلكترونيتتتتة متتتت  التحتتتتديات الكبتتتترد التتتتتي تواجتتتت  اينر تتتتة  تعتتتتد

القانونيتتتة اتتتي ملتلتتتو  نحتتتاا العتتتال . متتتى تلايتتتد الاات تتتا  التتتف التكنولوجيتتتا 

واإنترنتتتذر تحتتتتاا التتتدول تلتتتف تجتتتوير آليتتتات نانونيتتتة اعرالتتتة ل كااحتتتة  تتترا 
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س اينشتتتجة اإجراميتتتة. اتتتي  تتتترا الستتتيا ر يمتتتدا  تتتترا ال جلتتتد تلتتتف تحليتتتت

القتتتواني  الوطنيتتتة ل كااحتتتة الجتتترا   اإلكترونيتتتة اتتتي اتتتد  متتت  التتتدولر متتتى 

التركيتتتتل التتتتف كيريتتتتة تنتتتتاول  تتتترا القتتتتواني  للجتتتترا   اإلكترونيتتتتةر ومتتتتدد 

 (23)اعاليتمار وا ليات ال عت دا اي تنرير ا.

 . الق:انيل ف  ال:لا ات المتحدك الأمر كية:1

مجتتتال تجتتتوير التشتتتريعات  الولايتتتات ال تحتتتدا متتت  التتتدول الرا تتتدا اتتتي تعتتتد

ل كااحتتتة الجتتترا   اإلكترونيتتتة. اقتتتد   نتتترت العديتتتد متتت  القتتتواني  الريدراليتتتة 

التتتتتي تعتتتتال  ملتلتتتتو  نتتتتواع الجتتتترا   اإلكترونيتتتتةر مثتتتتس نتتتتانون جتتتترا   

( التتتتتري  تتتتتدر اتتتتتام Computer Fraud and Abuse Actالحاستتتتتو  )

ع اتتتت  . يمتتتتدا  تتتترا القتتتتانون تلتتتتف مكااحتتتتة الاستتتتتلدام ويتتتتر ال صتتتتر1986

تتتتا تتعلتتتت  اتتتتالجرا   التتتتتي  تتتتا   كام  لدنر تتتتة الحاستتتتواية. ك تتتتا يتتتتتت    يت 

نلتتتحر ت ثتتتس  اتتتتلا اتتت و رتتتتى ي تلتتتف  ستتتا ر ماليتتتة  و ستتترنة ال علومتتتات

-Gramm-Leachنتتتتتواني  مثتتتتتس نتتتتتانون   ايتتتتتة ال علومتتتتتات الشلصتتتتتية )

Bliley Act يتتتتتة كبيتتتتترار  يتتتتتش ترتتتتتر  التتتتتف ال ىسستتتتتات ال اليتتتتتة    )

نتتتانون   ايتتتة  اتتتدلر 2016ضتتترورا   ايتتتة ايانتتتات الع تتتلاا. واتتتي اتتتام 

البيانتتتات الشلصتتتية ليشتتت س جوانتتتد جديتتتدا تتعلتتت  اتتتايم  الستتتيبرانير م تتتا 

وتت ثتتتتس ت تتتتدد  ريعكتتتة الاستتتتتجااة الستتتتريعة للتجتتتتورات اتتتي  تتتترا ال جتتتتال

ي وجتتتو   ييتتتات متعتتتد ا تع تتتس التتتف نقتتتاط القتتتوا اتتتي النرتتتام ايمريكتتتي اتتت

( ووكالتتتتة ايمتتتت  FBIتنريتتتتر القتتتتواني ر مثتتتتس مكتتتتتد التحقيقتتتتات الريتتتتدرالي )

(.  تتتترا المييتتتتات تتعتتتتاون متتتتى الستتتتلجات ال حليتتتتة والدوليتتتتة NSAالقتتتتومي )

 (24)ل لا قة الجرا   اإلكترونيةر م ا يعل  م  اعالية التنرير القانوني.

 . الق:انيل ف  الا حال الأوروب :2

الاتحتتتا  ايورواتتتي مثتتتالا  آ تتتر التتتف جمتتتو  التنستتتي  القتتتانوني ل كااحتتتة  ي عتتتد

ر   نتتتتتترت توجيمتتتتتتات الاتحتتتتتتا  2013الجتتتتتترا   اإلكترونيتتتتتتة. اتتتتتتي اتتتتتتام 

 Directive onايورواتتتتتتتتي اشتتتتتتتتبن مكااحتتتتتتتتة الجتتتتتتتترا   اإلكترونيتتتتتتتتة )

Attacks against Information Systems ر والتتتتتتتتتتي تمتتتتتتتتتدا تلتتتتتتتتتف)

احتتتة المج تتتات اإلكترونيتتتة ابتتتر الحتتتدو . وضتتتى تطتتتار نتتتانوني متتتامس ل كا

تتجلتتتد  تتترا التوجيمتتتات متتت  التتتدول اياتتتتاا اتتتي الاتحتتتا  تعليتتتل التعتتتاون 

وتشتتت س نتتتواني   رالقتتتتا ي وتبتتتا ل ال علومتتتات  تتتول الجتتترا   اإلكترونيتتتة

تتتا اللا حتتتة العامتتتة لح ايتتتة البيانتتتات ) ( التتتتي GDPRالاتحتتتا  ايورواتتتي  يت 

 تترا اللا حتتة تتتتتى متجلبتتات  تتتارمة  .2018  لتتذ  يتتل التنريتتتر اتتي اتتتام 
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لح ايتتتتة ايانتتتتات اياتتتترا ر م تتتتا يليتتتتد متتتت  ال ستتتتاالة القانونيتتتتة لل ىسستتتتات 

تتتا اقواتتتات ماليتتتة كبيتتترا التتتف ال لتتتالري ر  والشتتتركات. تتتتتت   اللا حتتتة  يت 

ومتتتى  رم تتتا يعكتتتة    يتتتة   ايتتتة البيانتتتات اتتتي تطتتتار الجتتترا   اإلكترونيتتتة

تنريتتتر  تتترا القتتتواني ر  يتتتش تلتلتتتو نلتتتحر اتتت ن التحتتتديات لا تتتتلال نا  تتتة اتتتي 

التشتتتريعات الوطنيتتتة متتت   ولتتتة ي تتتردر م تتتا يعتتتو  التنستتتي  الرعتتتال اتتتي 

 (25)معالجة الجرا   اإلكترونية.

 . الق:انيل ف  الهند:3

تتا نانوني تتا اريتتد ا ل كااحتتة الجتترا   اإلكترونيتتةر  يتتش تتت   تتتتت   المنتتد نرام 

 Information Technologyت تتتتتتدار نتتتتتتانون تكنولوجيتتتتتتا ال علومتتتتتتات )

Act كاستتتتتجااة للتحتتتتديات ال تلايتتتتدا ال رتبجتتتتة االتكنولوجيتتتتا.  2000( اتتتتام

 تتترا القتتتانون اإطتتتار القتتتانوني الر يستتتي ل كااحتتتة الجتتترا   اإلكترونيتتتة  ي عتتتد

اتتتي المنتتتدر  يتتتش ي جتتتي مج واتتتة متتت  اينشتتتجة اإجراميتتتةر ا تتتا اتتتي نلتتتح 

 القر نة والا تيال اإلكتروني.

لر 2008اتتتتي اتتتتام  تتتتدر  القتتتتانون إ  تتتتال   كتتتتام جديتتتتدا تتعلتتتت  اتتتتايم   ا 

راني الستتتيبرانير ا تتتا اتتتي نلتتتح تنشتتتاا وكتتتالات وطنيتتتة لتعليتتتل ايمتتتان الستتتيب

اتتتتي  والاستتتتتجااة للحتتتتوا ث. يت ثتتتتس   تتتتد الجوانتتتتد اإيجاايتتتتة لمتتتترا القتتتتانون

ثتتتس مندرتتتت  التتتف التعامتتتس متتتى الجتتترا   ال رتبجتتتة اتكنولوجيتتتا ال علومتتتاتر 

 ومتتتتى نلتتتتحر يواجتتتت  القتتتتانون رل ابتتتتر اإنترنتتتتذستتتترنة البيانتتتتات والا تيتتتتا

لتتتتف المنتتتتدي تحتتتتديات تتعلتتتت  االتنريتتتترر  يتتتتش ترتقتتتتر العديتتتتد متتتت  الولايتتتتات ت

ول  تتتتال تتتتوار  اللا متتتتة لتنريتتتتر القتتتتواني  ارعاليتتتتة. ك تتتتا  ن التتتتواي العتتتتام 

تتار م تتا يليتتد متت   تتع متتا قتتو  اياتترا  و  ايتتة البيانتتات  واة يتتلال منلرت 

 (26).مكااحة الجرا   اإلكترونية

 . الق:انيل ف  الدول الةربية:4

اتتتتي العتتتتال  العراتتتتير تلتلتتتتو التشتتتتريعات ال تعلقتتتتة اتتتتالجرا   اإلكترونيتتتتة 

اشتتتكس كبيتتتر اتتتي  التتتدول. التتتف ستتتبيس ال ثتتتالر   تتتدرت اعتتتت التتتدول مثتتتس 

اإمتتتتارات العرايتتتتة ال تحتتتتدا وال  لكتتتتة العرايتتتتة الستتتتعو ية نتتتتواني  متتتتاملة 

نتتتانون مكااحتتتة الجتتترا    ي عتتتدمتتتاراتر ل كااحتتتة الجتتترا   اإلكترونيتتتة. اتتتي اإ

( متتتتتتتتتتتتتتتتتت  Federal Decree Law No. 5 of 2012اإلكترونيتتتتتتتتتتتتتتتتتتة )

القتتتواني  الرا تتتدار  يتتتش يتنتتتاول ج يتتتى  نتتتواع الجتتترا   اإلكترونيتتتة ويحتتتد  

وك تتتتا تمتتتتدا  تتتترا القتتتتواني  تلتتتتف   ايتتتتة  رالعقواتتتتات ال ناستتتتبة لل لتتتتالري 

اللصو تتتتتية والبيانتتتتتات الشلصتتتتتيةر وتعليتتتتتل التعتتتتتاون اتتتتتي  ال ىسستتتتتات 
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الحكوميتتتتة ل كااحتتتتة الجتتتترا   اإلكترونيتتتتة. ومتتتتى نلتتتتحر يواجتتتت  تنريتتتتر  تتتترا 

القتتتتواني  تحتتتتديات تتعلتتتت  اتتتتال وار ر والتتتتواي العتتتتامر وضتتتترورا تجتتتتوير 

 متتاواتتي ال قااتتسر  راعرتتالاشتتكس  وتحليلمتتا آليتتات ر تتد الجتترا   اإلكترونيتتة

تتتتلال اعتتتت التتتدول العرايتتتة ترتقتتتر تلتتتف تشتتتريعات محتتتد ا ل كااحتتتة الجتتترا   

اإلكترونيتتتةر م تتتا يعيتتت  نتتتدرتما التتتف مواجمتتتة  تتترا التحتتتديات. واتتتي  تتترا 

الحالتتةر يعت تتد الوضتتى القتتانوني التتف القتتواني  التقليديتتة التتتي نتتد لا تتناستتد 

 مى طبيعة الجرا   اإلكترونية.

واتتتة ني  مكااحتتتة الجتتترا   اإلكترونيتتتة اتتتي التتتدول ال لتلرتتتة مج تعكتتتة نتتتوا

 نجحتتذ اعتتت اتتي  تتي متت  الاستتتجااات ال تنواتتة لمتترا الرتتا را العال يتتة. 

التتتدول اتتتي تجتتتوير تشتتتريعات اعرالتتتة تعتتتل  متتت  ايمتتت  الستتتيبراني وتستتت ر 

قت ا لا قتتتة الجنتتتاار لا تتتتلال  ول   تتترد تواجتتت  تحتتتديات كبيتتترا تتعلتتت  اتتتن

 ستتتتي  القتتتتانوني. متتتت  التتتتتروري  ن تتعتتتتاون التتتتدول اي تتتتاالتشتتتتريعات والتن

  اينمتتتتا لتبتتتتا ل اللبتتتترات وتجتتتتوير  طتتتتر نانونيتتتتة مو تتتتدا ل كااحتتتتة الجتتتترا 

 (27) ي.اإلكترونيةر م ا يسم  اي تعليل ايم  والعدالة اي العال  الرن

 

 .ن المطلب الثان : ا تةراض  ه:ل التةاو  الدول  ف  مجال الأمل السيبرا 

   ج يتتتىالجتتترا   اإلكترونيتتتة تحتتتدي ا اال ي تتتا يتجلتتتد استتتتجااة منستتتقة متتت تعتتتد

 التتتتدولر  يتتتتش لا تعتتتتترا الحتتتتدو  الج راايتتتتة االمج تتتتات الستتتتيبرانية. اتتتتي

 تتتتتس تلايتتتتتد التمديتتتتتدات الستتتتتيبرانية التتتتتتي تواجتتتتت  اياتتتتترا  وال ىسستتتتتات 

والتتتتتدولر   تتتتتبحذ الحاجتتتتتة تلتتتتتف التعتتتتتاون التتتتتدولي اتتتتتي مجتتتتتال ايمتتتتت  

يتتتتة متتتت   ي ونتتتتذ متتتتتف. يمتتتتدا  تتتترا ال جلتتتتد تلتتتتف الستتتتيبراني  كثتتتتر    

استتتتعرا  الجمتتتو  ال برولتتتة التتتف الصتتتعيد التتتدولي لتعليتتتل التعتتتاون اتتتي 

مجتتتتتتال ايمتتتتتت  الستتتتتتيبرانير متتتتتتى التركيتتتتتتل التتتتتتف الاترانيتتتتتتات الدوليتتتتتتةر 

 (28)وال نر ات ال عنيةر ومبا رات التعاون اإنلي ي والدولي.

 . الا فالايات الدولية:1

 Budapestاترانيتتتتتتتتتتتة او ااستتتتتتتتتتتذ ) تعتتتتتتتتتتتدأ. ا فالاياااااااااااة ب:لابسااااااااااا : 

Convention on Cybercrime وا تتتتتتتتتدا متتتتتتتتت   اتتتتتتتتتر  الاترانيتتتتتتتتتات )

مجلتتتتة  ورواتتتتا اتتتتي اتتتتام  تبنا تتتتاالدوليتتتتة ال تعلقتتتتة اتتتتالجرا   اإلكترونيتتتتة. 

ر وتمتتتتتتتدا تلتتتتتتتف تعليتتتتتتتل التعتتتتتتتاون التتتتتتتدولي ل كااحتتتتتتتة الجتتتتتتترا   2001

اإلكترونيتتتتتتة متتتتتت   تتتتتتلال تو يتتتتتتد القتتتتتتواني  واإجتتتتتترااات اتتتتتتي  التتتتتتدول 

تتتا تتعلتتت  اتبتتتا ل ال علومتتتات اتتتي  التتتدولر ا ياتتتتاا. تتتتتت   الاترانيتتتة   كام 
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وتستتتتعف الاترانيتتتتة تلتتتتف  روتحديتتتتد تجتتتترااات التحقيتتتت  وال لا قتتتتة القتتتتتا ية

تقتتتتتدي  تطتتتتتار نتتتتتانوني مو تتتتتد يستتتتتااد التتتتتدول اتتتتتي التعامتتتتتس متتتتتى الجتتتتترا   

الستتتيبرانية اشتتتكس اعرتتتالر م تتتا يعتتتل  متتت  القتتتدرا التتتف محاك تتتة الجنتتتاا ابتتتر 

. ونتتتد  ريتتتذ الاترانيتتتة اتبييتتتد واستتتىر  يتتتش انتتتت ذ تليمتتتا العديتتتد الحتتتدو 

متتت  التتتدول متتت   تتتارا  ورواتتتار م تتتا يعكتتتة    يتتتة التعتتتاون التتتدولي اتتتي 

 مكااحة الجرا   اإلكترونية.

تتتتا التتتتف تعليتتتتب. مبااااالرات الأماااام المتحاااادك:   ل تع تتتتس ايمتتتت  ال تحتتتتدا  يت 

متتتتت  التعتتتتتاون التتتتتدولي اتتتتتي مجتتتتتال ايمتتتتت  الستتتتتيبراني متتتتت   تتتتتلال اتتتتتد  

 ر   نشتتتتيذ مج واتتتتة الع تتتتس الحكوميتتتتة الدوليتتتتة2013ال بتتتتا رات. اتتتتي اتتتتام 

لدمتتتت  الستتتتيبرانير التتتتتي تمتتتتدا تلتتتتف تعليتتتتل الحتتتتوار اتتتتي  التتتتدول اشتتتتبن 

القتتتتتتايا ال تعلقتتتتتة اتتتتتايم  الستتتتتيبراني وتجتتتتتوير استتتتتتراتيجيات مشتتتتتتركة 

وك تتتتا يتتتتت  تنرتتتتي  متتتتىت رات ونتتتتدوات  وليتتتتة تحتتتتذ تمتتتتراا  رل واجمتمتتتتا

بتتترات عليتتتل التتتواي ا لتتتاطر ايمتتت  الستتتيبراني وتبتتتا ل اللايمتتت  ال تحتتتدا لت

ا متتت  الجمتتتو  العال يتتتة ال لتتتف تراميتتتة اتتتي  التتتدول. ت عهتتتدب  تتترا ال بتتتا رات جتتتلا 

انتتتتاا تطتتتتار ا تتتتس متتتتامس يعتتتتل  متتتت  استتتتتجااة التتتتدول تجتتتتاا التمديتتتتدات 

 (29)السيبرانية.

 . المنظمات الدولية:2

تلعتتتتتد منر تتتتتة (:  OECDأ. منظماااااة التةااااااو  والتنمياااااة الالاتصاااااال ة  

ا اتتتي تعليتتتل التعتتتاون التتت ا اتتتار   ي دولي اتتتالتعتتتاون والتن يتتتة الانتصتتتا ية  ور 

مجتتتتتتال ايمتتتتتت  الستتتتتتيبراني. نامتتتتتتذ ال نر تتتتتتة ا  تتتتتتدار مج واتتتتتتة متتتتتت  

التو تتتتيات التتتتتي تمتتتتدا تلتتتتف تحستتتتي  ايمتتتتان الستتتتيبراني التتتتف ال ستتتتتود 

 التتتدولير وتشتتت س  تتترا التو تتتيات تعليتتتل الشتتتراكات اتتتي  القجتتتااي  العتتتام

للتتتتاصر وتجتتتتوير استتتتتراتيجيات وطنيتتتتتة لدمتتتت  الستتتتيبرانير وتحستتتتتي  وا

وتستتتتتتعف منر تتتتتتة التعتتتتتتاون والتن يتتتتتتة  رتبتتتتتتا ل ال علومتتتتتتات اتتتتتتي  التتتتتتدول

 الانتصتتتتا ية تلتتتتف تتتتتواير منصتتتتة للتتتتدول لتبتتتتا ل ال عراتتتتة واللبتتتتراتر م تتتتا

 (30).يسم  اي تجوير استراتيجيات اعالة ل واجمة التمديدات السيبرانية

يع تتتتتتتتس الاتحتتتتتتتتا  التتتتتتتتدولي (: ITUلا صااااااااالات  ب. الا حااااااااال الاااااااادول  ل

للاتصتتتتتالاتر و تتتتتو وكالتتتتتة تااعتتتتتة لدمتتتتت  ال تحتتتتتدار التتتتتف تعليتتتتتل ايمتتتتت  

الستتتيبراني متتت   تتتلال تجتتتوير معتتتايير وتقنيتتتات جديتتتدا. يقتتتوم الاتحتتتا  اتقتتتدي  

التتتدا  للتتتدول الناميتتتة لتعليتتتل نتتتدراتما اتتتي مجتتتال ايمتتت  الستتتيبرانير متتت  

وك تتتا يتتتنر  الاتحتتتا  متتتىت رات  ر تتتلال ورل الع تتتس والتتتدورات التدريبيتتتة
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 وليتتتتة ل نانشتتتتة التحتتتتديات ايمنيتتتتة الستتتتيبرانية وتبتتتتا ل ال علومتتتتات  تتتتول 

  تتتدث التجتتتورات اتتتي  تتترا ال جتتتال. ي عهتتتدب  ور الاتحتتتا  اتتتي تعليتتتل ايمتتت  

ا  ساستتتي ا اتتتي التعتتتاون التتتدولي ل كااحتتتة الجتتترا    الستتتيبراني اال ي تتتا انصتتتر 

 (31)اإلكترونية.

 الإلاليم  والدول :. التةاو  3

 أ. الجه:ل الإلاليمية:  

  تع تتتس العديتتتد متتت  التتتدول التتتف تعليتتتل التعتتتاون اإنلي تتتي اتتتي مجتتتال ايمتتت

( GCCالستتتيبراني. التتتف ستتتبيس ال ثتتتالر  نشتتتب مجلتتتة التعتتتاون اللليجتتتي )

تتتا لدمتتت  الستتتيبراني يعتتتل  متتت  التنستتتي  اتتتي  التتتدول اياتتتتاا اتتت ي ارنامج 

تتتتتت   البرنتتتتتام  تبتتتتتا ل ال علومتتتتتات مواجمتتتتتة التمديتتتتتدات الستتتتتيبرانية. يت

واللبتتتتتتتراتر وتجتتتتتتتوير استتتتتتتتراتيجيات مشتتتتتتتتركة ل واجمتتتتتتتة المج تتتتتتتات 

وك تتتتا يتتتتت  تنرتتتتي  تتتتتدريبات وورل ا تتتتس اتتتتي  ول ال جلتتتتة  راإلكترونيتتتتة

 لتعليتتتتل التتتتواي االتمديتتتتدات الستتتتيبرانية وتجتتتتوير القتتتتدرات الوطنيتتتتة اتتتتي

ا متتت  استتتترا املة متتتتيجية مجتتتال ايمتتت  الستتتيبراني. ت عهتتتدب  تتترا الجمتتتو  جتتتلا 

 (32)تمدا تلف   اية البنية التحتية الحيوية اي ال نجقة.

ا  ساستتتي ا ي عتتتدب. التةااااو  بااايل الااادول:   اتتتي  التعتتتاون اتتتي  التتتدول انصتتتر 

مواجمتتتتتتة التمديتتتتتتدات الستتتتتتيبرانية. تشتتتتتتارف التتتتتتدول اتتتتتتي مج واتتتتتتة متتتتتت  

التتتتف  ال بتتتا رات الثنا يتتتتة وال تعتتتتد ا ايطتتتتراا لتعليتتتتل ايمتتتت  الستتتتيبراني.

 ل ثتتتتالر  ارمتتتتذ الولايتتتتات ال تحتتتتدا اترانيتتتتات متتتتى اتتتتدا  ول لتبتتتتاستتتتبيس ال 

 رتال علومتتتات  تتتتول التمديتتتتدات الستتتتيبرانية والتعتتتتاون اتتتتي مجتتتتال التحقيقتتتتا

ريعة وت عهتتتدب  تتترا الشتتتراكات ضتتترورية لتعليتتتل القتتتدرا التتتف الاستتتتجااة الستتت

ل للتمديتتتتدات الستتتتيبرانيةر  يتتتتش تتتتتتير تبتتتتا ل ال علومتتتتات الحيويتتتتة وتعليتتتت

 السلجات ال لتلرة. التنسي  اي 

 (33 . التحد ات والفرص:4

عتتتاون التتتف التتترو  متتت  الجمتتتو  الكبيتتترا ال برولتتتة لتعليتتتل الت أ. التحاااد ات:

ات التتتدولي اتتتتي مجتتتال ايمتتتت  الستتتيبرانير تلا  ن  نتتتتاف العديتتتد متتتت  التحتتتتدي

واني  التتتي تعيتت   تترا الجمتتو . متت   اتتر   تترا التحتتديات الا تلااتتات اتتي القتت

ت التتتدولر م تتتا يتتتىبر التتتف القتتتدرا التتتف تبتتتا ل ال علومتتتاوالتشتتتريعات اتتتي  

ات وملا قتتتة الجتتترا   ابتتتر الحتتتدو . ك تتتا  ن اتتتدم التتتواي الكتتتااي االتمديتتتد

جمتتتة الستتتيبرانية اتتتي اعتتتت التتتدول نتتتد يعيتتت  تنريتتتر استتتتراتيجيات اعالتتتة ل وا

  را التحديات.
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تتتا لتعل الفااارص:ب.  تتتا ار   يتتتل متتتى نلتتتحر تتتتوار التمديتتتدات الستتتيبرانية  يت 

ف ون التتتتدولي. ي  كتتتت   ن تتتتتى ي الحتتتتوارات ال ستتتتت را اتتتتي  التتتتدول تلتتتتالتعتتتتا

تجتتتتتوير استتتتتتراتيجيات مشتتتتتتركة ل واجمتتتتتة التمديتتتتتدات. ك تتتتتا  ن ا  يتتتتتتا  

ن التتتواي العتتتال ي  تتتول    يتتتة ايمتتت  الستتتيبراني يعتتتل  متتت     يتتتة التعتتتاو

 الدولي.

جمتتتو  التعتتتاون التتتدولي اتتتي مجتتتال ايمتتت  الستتتيبراني  جتتتوا  ساستتتية  تعتتتد

ل ل واجمتتتتة التمديتتتتدات ال تلايتتتتدا التتتتتي تواجتتتت  اياتتتترا  والتتتتدول. متتتت   تتتتلا

دولير الاترانيتتتتات الدوليتتتتةر وال نر تتتتات ال عنيتتتتةر والتعتتتتاون اإنلي تتتتي والتتتت

  متتتي كتتت  تحقيتتت  نتتتتا   تيجاايتتتة اتتتي تعليتتتل ايمتتت  الستتتيبراني. ومتتتى نلتتتحر 

مواجمتتتتة التحتتتتديات القا  تتتتة وتعليتتتتل التتتتواي اب  يتتتتة ايمتتتت   التتتتتروري

كتتت  الستتتيبراني لتتتت ان نجتتتاع  تتترا الجمتتتو . متتت   تتتلال التعتتتاون الرعرتتتالر ي 

تتتا نويتتتة ل واجمتتتة الجتتترا   اإلكترونيتتتة وتعليتتتل ا يمتتت  للتتتدول  ن تتتتتى  سس 

 اي العال  الرن ي.

المطلاااااب الثالاااااث: لور المؤ ساااااات القان:نياااااة والشااااارطية فااااا  مكافحاااااة 

 جرائم الإلكترونيةال

يثتتتةر تتلايتتتد الجتتترا   اإلكترونيتتتة اشتتتكس مجتتتر  اتتتي اصتتتر التكنولوجيتتتا الحد

 يتتتى م تتا يتجلتتد استتتجااة اعرالتتة متتت  ال ىسستتات القانونيتتة والشتترطية اتتي ج

 تتتتترا ال ىسستتتتتات  تتتتتط التتتتتدااع ايول اتتتتتي مواجمتتتتتة  تعتتتتتد نحتتتتتاا العتتتتتال . 

ضتتتتتترار التمديتتتتتتدات الستتتتتتيبرانية و  ايتتتتتتة اياتتتتتترا  وال جت عتتتتتتات متتتتتت  اي

 ال حت لتتتة. يمتتتدا  تتترا ال جلتتتد تلتتتف استتتتعرا   ور ال ىسستتتات القانونيتتتة

ا متتتتت  التحقيقتتتتتات  والشتتتتترطية اتتتتتي مكااحتتتتتة الجتتتتترا   اإلكترونيتتتتتةر اتتتتتدا 

 (34)وال لا قات القتا ية و ولا  تلف التواية والتعاون الدولي.

  ال ىسستتتتات القانونيتتتتة ال ستتتتىولة اتتتت تعتتتتد. لور المؤ سااااات القان:نيااااة: 1

نتتتتانوني متتتتتي  ل كااحتتتتة الجتتتترا   اإلكترونيتتتتة. يتجلتتتتد نلتتتتح وضتتتتى تطتتتتار 

دم تحتتتتديش القتتتتواني  القا  تتتتة لتشتتتت س الجتتتترا   الجديتتتتدا النامتتتتية اتتتت  التقتتتت

التكنولتتتتتتوجي. التتتتتتف ستتتتتتبيس ال ثتتتتتتالر تتجلتتتتتتد الجتتتتتترا   مثتتتتتتس الا تيتتتتتتال 

را اإلكترونتتتي والقر تتتنة اإلكترونيتتتة تشتتتريعات محتتتد ا تتنتتتاول طبيعتتتة  تتت

 اينشجة اإجرامية.

تتا التتف تعليتتل التعتتاون اتتي  التتدول لتجتتوير  تع تتس ال ىسستتات القانونيتتة  يت 

معتتتايير نانونيتتتة  وليتتتة مو تتتدار م تتتا يستتتمس ملا قتتتة الجتتترا   اإلكترونيتتتة 

ابتتتتر الحتتتتدو . يتجلتتتتد نلتتتتح استتتتتجااة منستتتتقة لتتتتت ان  ن تكتتتتون القتتتتواني  
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 تتتتى يواعتتتد ونتتتوع جري تتتة تلكترونيتتتةر  راعالتتتة وملا  تتتة للتحتتتديات الحديثتتتة

ا اتتتي تحقيتتت  العدالتتتة. يتتتتت   نلتتتح ج تتتى  ا  استتت   ال ىسستتتات القانونيتتتة  ور 

اي لتتتةر وتحليتتتس البيانتتتاتر والتنستتتي  متتتى الستتتلجات ال حليتتتة والدوليتتتة. يجتتتد 

 ن تكتتتتتون اإجتتتتترااات القانونيتتتتتة  نيقتتتتتة لتتتتتت ان اتتتتتدم انتمتتتتتاف  قتتتتتو  

تتتا تعاون تتتا  رال تم تتتي   و التتتتحايا وتتجلتتتد نتتتتايا الجتتترا   اإلكترونيتتتة  يت 

متتتتى  بتتتتراا اتتتتي تكنولوجيتتتتا ال علومتتتتات ل ستتتتاادتم  اتتتتي امتتتت  ايستتتتاليد 

ال ستتتتلدمة اتتتي الجتتترا  . يستتتم  نلتتتح اتتتي تحقيتتت  نتتتتا    كثتتتر  نتتتة واعاليتتتة 

 اي ال حاك .

تتتتتتتولف ال ىسستتتتتات الشتتتتترطية مستتتتتىولية . لور المؤ ساااااات الشااااارطية: 2

 كست شتتتتتالتحقيتتتت  اتتتتتي الجتتتتترا   اإلكترونيتتتتة وتقتتتتتدي  الجنتتتتتاا تلتتتتف العدالتتتتتة. 

ات  ا تتتتتة ل كااحتتتتتة الجتتتتترا   اإلكترونيتتتتتةر تكتتتتتون مدراتتتتتة التتتتتف و تتتتتد

 م  تتتراوتستتتتلد رالتعامتتتس متتتى التمديتتتدات الستتتيبرانية وتحليتتتس اي لتتتة الرن يتتتة

 الو تتتدات تقنيتتتات متقدمتتتة لر تتتد وتحليتتتس اينشتتتجة ال شتتتبو ةر مثتتتس تتبتتتى

عل  الستتتجلات الرن يتتتةر وتحليتتتس البيانتتتات التتتتل ةر واستتتتلدام تقنيتتتات التتتت

 رنلتتتح متتت  نتتتدرتما التتتف الكشتتتو اتتت  الجتتترا   نبتتتس  ن تترتتتان ا لتتتي. يعتتتل  

وتواجتتتتت  الجتتتتترا   اإلكترونيتتتتتة تحتتتتتديات  ا تتتتتة تتعلتتتتت  االحتتتتتدو ر م تتتتتا 

متتت   يتجلتتتد تعاون تتتا  ولي تتتا نوي تتتا. تشتتتارف ال ىسستتتات الشتتترطية اتتتي العديتتتد

تتتتتد ال نر تتتتات الدوليتتتتة مثتتتتس الشتتتترطة الجنا يتتتتة الدوليتتتتة )اإنتراتتتتول( ومك

 (35)ال لدرات والجري ة. ايم  ال تحدا ل كااحة

تستتتتم   تتتترا الشتتتتراكات اتتتتي تبتتتتا ل ال علومتتتتات واللبتتتترات  تتتتول الجتتتترا   

 تعتتتتتداإلكترونيتتتتتة وتنستتتتتي  الجمتتتتتو  ل واجمتتتتتة الجري تتتتتة ابتتتتتر الحتتتتتدو . 

ا الع ليتتتتات ال شتتتتتركة التتتتتي ت نر متتتتا ال ىسستتتتات الشتتتترطية الدوليتتتتة جتتتتلا  

  ساسي ا م  استراتيجيات مكااحة الجرا   اإلكترونية.

ا  تتتتتتى ي. الت:عياااااة والتااااادر ب: 3 ال ىسستتتتتات القانونيتتتتتة والشتتتتترطية  ور 

تتتا اتتتي توايتتتة الج متتتور ا لتتتاطر الجتتترا   اإلكترونيتتتة وكيريتتتة   ا يتتتة مم  

 نرستتتتتتم . يتتتتتتت  تنرتتتتتتي    تتتتتتلات توايتتتتتتة وورل ا تتتتتتس لتعلتتتتتتي  اياتتتتتترا  

 والشركات كيرية التعامس مى التمديدات السيبرانية.

ا رتتتا ي  ايمتتت  الستتتيبراني وتوايتتتة تستتتم   تتترا الجمتتتو  اتتتي تعليتتتل التتتواي 

النتتتتال  تتتتول كيريتتتتة تجنتتتتد الا تيتتتتال اإلكترونتتتتي والح ايتتتتة متتتت   ج تتتتات 

الريروستتتات. متتت  ال متتت   ن تكتتتون ال علومتتتات ال قدمتتتة ستتتملة الرمتتت  وناالتتتة 

وتتجلتتتتتد مكااحتتتتتة الجتتتتترا   اإلكترونيتتتتتة  رللتجبيتتتتت  اتتتتتي الحيتتتتتاا اليوميتتتتتة
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سستتتتتات القانونيتتتتتة متتتتتو ري  متتتتتى لي  ومتتتتتدراي  اشتتتتتكس جيتتتتتد. تقتتتتتدم ال ى

والشتتتترطية اتتتترام  تدريبيتتتتة ل و ريمتتتتا ل ستتتتاادتم  التتتتف امتتتت  التمديتتتتدات 

ويتتتتتت   نلتتتتح  رالجديتتتتدا والتقنيتتتتات ال ستتتتتلدمة اتتتتي الجتتتترا   اإلكترونيتتتتة

التتتتدريد التتتف كيريتتتة استتتتلدام اي وات والتقنيتتتات الحديثتتتة اتتتي التحقيقتتتاتر 

  نلتتح اتتي انتتاا وكتترلح كيريتتة التعامتتس متتى اي لتتة الرن يتتة اشتتكس اعتتال. يستتم

نتتتتتتتتتدرات ال ىسستتتتتتتتتات الشتتتتتتتتترطية والقتتتتتتتتتتا ية ل واجمتتتتتتتتتة التحتتتتتتتتتديات 

 (36)ال تلايدا.

ونيتتتتة تتجلتتتتد مكااحتتتتة الجتتتترا   اإلكتر. ا ااااتخدام التكن:ل: يااااا الحد ثااااة: 4

استتتتتتتتلدام   تتتتتتتدث التقنيتتتتتتتات واي وات. تعت تتتتتتتد ال ىسستتتتتتتات الشتتتتتتترطية 

 اينشتتتتجةوالقانونيتتتتة التتتتف ارمجيتتتتات متقدمتتتتة لتحليتتتتس البيانتتتتات ومرانبتتتتة 

وتتتتتتتتت    تتتتتترا التقنيتتتتتتات  نر تتتتتتة الكشتتتتتتو اتتتتتت  التستتتتتتلس  رال شتتتتتتبو ة

(Intrusion Detection Systems و نر تتتتتة تحليتتتتتس البيانتتتتتات الكبيتتتتترا )

(Big Data Analytics ر والتتتتتي تستتتتااد اتتتتي تحديتتتتد اين تتتتاط ال شتتتتبو ة)

تتتا تلتتتف تجتتتوي روالتنبتتتى االتمديتتتدات نبتتتس  تتتدوبما ر وتستتتعف ال ىسستتتات  يت 

ي  اجمتتتة الجتتترا   اإلكترونيتتتةر مثتتتس تنشتتتاا منصتتتات لتقتتتد لتتتول رن يتتتة ل و

   تترا الشتتكاود تلكتروني تتار م تتا يستتمس التتف التتتحايا تقتتدي  البلاوتتات. تستتم

 الحلول اي تحسي  اعالية الاستجااة للجرا   اإلكترونية.

ا  يوي تتتا اتتتي مكااحتتتة الجتتتر تتتتى ي ا   ال ىسستتتات القانونيتتتة والشتتترطية  ور 

وايتتتة اإلكترونيتتتة. متتت   تتتلال تجتتتوير التشتتتريعاتر وتنريتتتر التحقيقتتتاتر والت

يتتتتل العامتتتتةر واستتتتتلدام التكنولوجيتتتتا الحديثتتتتةر ي كتتتت  لمتتتترا ال ىسستتتتات تعل

ايمتتتتتان الستتتتتيبراني و  ايتتتتتة ال جت تتتتتى متتتتت  التمديتتتتتدات ال تلايتتتتتدا. ومتتتتتى 

تجتتتتور التكنولوجيتتتتار يجتتتتد التتتتف  تتتترا ال ىسستتتتات التكيتتتتو متتتتى استتتتت رار 

ة الت يتتتترات وتجتتتتوير استتتتتراتيجيات جديتتتتدا ل واجمتتتتة الجتتتترا   اإلكترونيتتتت

يتتت  ارعاليتتتة. متتت   تتتلال التعتتتاون والتنستتتي  اتتتي  ملتلتتتو الجمتتتاتر ي كتتت  تحق

نتتتتتا   تيجاايتتتتة اتتتتي مجتتتتال مكااحتتتتة الجتتتترا   اإلكترونيتتتتة وضتتتت ان  متتتت  

 (37)العال  الرن ي.ال علومات والبيانات اي 

 المبحث الراب : 

 آليات ولاائية و :صيات مستقبلية

ا  ساستتتتي ا متتتت  استتتتتراتيجية  يعتتتتد الونايتتتتة متتتت  الجتتتترا   اإلكترونيتتتتة جتتتتلا 

مكااحتتتة  تتترا الجتتترا  ر  يتتتش يتجلتتتد ايمتتتر تبنتتتي سياستتتات اعالتتتة ل واجمتتتة 

الجري تتتتتة نبتتتتتس ونوامتتتتتا. اتتتتتي  تتتتترا ال بحتتتتتشر ستتتتتيت  استتتتتتعرا  ا ليتتتتتات 
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الونا يتتتتتة التتتتتتي ي كتتتتت   ن تستتتتتا   اتتتتتي تقليتتتتتس اتتتتترص  تتتتتدوث الجتتتتترا   

اإلكترونيتتتةر متتتى تقتتتدي  تو تتتيات مستتتتقبلية لتحستتتي  اعاليتتتة  تتترا ا ليتتتات. 

التتتتوا التتتف التتتدور ال متتت  للتوايتتتة ال جت عيتتتة  سنستتتلطاتتتلاوا التتتف نلتتتحر 

والتجتتتتورات التكنولوجيتتتتة اتتتتي تعليتتتتل الونايتتتتة متتتت  الجتتتترا   اإلكترونيتتتتة. 

اع مج واتتتتة متتتت  اإجتتتترااات ال ستتتتتقبلية التتتتتي ي كتتتت   ن ك تتتتا ستتتتيت  انتتتتتر

 .تسا   اي اناا ايية آمنة ومستدامة اي العال  الرن ي

 المطلب الأول: لور الت:عية القان:نية والتثقيف السيبران 

ا اتتتتي اصتتتتر التكنولوجيتتتتا الحديثتتتتةر   تتتتبحذ الجتتتترا   اإلكترونيتتتتة تمديتتتتد  

يتتتة لقانونالتوايتتتة ا ي عتتتدلتتترلحر متلايتتتد ا يواجتتت  اياتتترا  والشتتتركات والتتتدول. و

والتثقيتتتتتتو الستتتتتتيبراني متتتتتت  اي وات ايساستتتتتتية ل كااحتتتتتتة  تتتتتترا الجتتتتتترا   

لتتتف و  ايتتتة ال ستتتتلدمي  متتت  التمديتتتدات الستتتيبرانية. يمتتتدا  تتترا ال جلتتتد ت

يات استتتتعرا   ور التوايتتتة القانونيتتتة والتثقيتتتو الستتتيبرانير وتقتتتدي  تو تتت

 (38)لتعليل  را الجمو  اي ال ستقبس.

ا  يو ى يتتتتت. أهميااااة الت:عيااااة القان:نيااااة: 1 ي تتتتا اتتتتي التوايتتتتة القانونيتتتتة  ور 

متتتت   راتتتتى واتتتتي اياتتتترا  احقتتتتونم  القانونيتتتتة ال تعلقتتتتة اتتتتايم  الستتتتيبراني.

 تتتتتلال تعلتتتتتي  النتتتتتال  تتتتتول القتتتتتواني  والتشتتتتتريعات ال تعلقتتتتتة اتتتتتالجرا   

 اإلكترونيتتتةر يصتتتبحون  كثتتتر نتتتدرا التتتف   ايتتتة  نرستتتم  ومعراتتتة  قتتتونم 

و تتتترا التتتتواي ي ستتتتااد اياتتتترا  اتتتتي  رلتعتتتتر  يي ااتتتتتداا ستتتتيبرانيانتتتتد ا

 اتتتتتلاالتعتتتترا التتتتف  ستتتتاليد الا تيتتتتال ال لتلرتتتتة وكيريتتتتة التعامتتتتس معمتتتتا. 

ا تتس نلتتحر ي كتت   ن يشتت س نلتتح كيريتتة تقتتدي  الشتتكاود القانونيتتة والتو اتت 

 والتوايتتتتة القانونيتتتتة تستتتتم  اتتتتي تعليتتتتل الثقااتتتتة رمتتتتى الستتتتلجات ال لتصتتتتة

ل جت تتتىر م تتتا يستتتااد اتتتي  لتتت  اييتتتة آمنتتتة و نتتتس ارضتتتة القانونيتتتة اتتتي ا

للجتتتتترا   اإلكترونيتتتتتة. انتتتتتدما يكتتتتتون لتتتتتدد النتتتتتال امتتتتت  متتتتتامس للقتتتتتواني  

ا  ا والسياستتتتات ال تعلقتتتتة اتتتتايم  الستتتتيبرانير اتتتت نم  يصتتتتبحون  كثتتتتر استتتتتعد

ا متتت ي عتتتدو تتترا ايمتتتر  رللإاتتتلال اتتت  الجتتترا   واينشتتتجة ال شتتتبو ة   جتتتلا 

انونير  يتتتش يتعتتتاون اياتتترا  متتتى الستتتلجات انتتتاا مجت تتتى يت تتتتى اتتتواي نتتت

 (39)للتصدي للجرا   اإلكترونية.

يتتتتتتتت   التثقيتتتتتتو الستتتتتتيبراني تعلتتتتتتي  اياتتتتتترا  . التثقيااااااف الساااااايبران : 2

ال متتتارات ايساستتتية التتتتي تستتتااد   اتتتي استتتتلدام التكنولوجيتتتا اشتتتكس آمتتت . 

يشتتتت س نلتتتتح كيريتتتتة   ايتتتتة البيانتتتتات الشلصتتتتيةر واستتتتتلدام كل تتتتات متتتترور 

وت عتتتد  تتترا  روالتعتتترا التتتف رستتتا س البريتتتد اإلكترونتتتي الا تياليتتتة نويتتتةر
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ال متتتتارات ضتتتترورية اتتتتي  تتتتس تلايتتتتد التمديتتتتدات الستتتتيبرانية. متتتت   تتتتلال 

تتتتتتواير ورل ا تتتتتس و ورات تدريبيتتتتتةر ي كتتتتت  لل نر تتتتتات تعليتتتتتل امتتتتت  

ويجتتتتد  ن يكتتتتون  راياتتتترا  لكيريتتتتة   ايتتتتة  نرستتتتم  اتتتتي الرتتتتتاا الرن تتتتي

ا متتتت  ال نتتتتا   الدراستتتتية اتتتتي ال تتتتدارل. يجتتتتد  التثقيتتتتو الستتتتيبراني جتتتتلا 

تعلتتتتتي  ايطرتتتتتال والشتتتتتبا  كيريتتتتتة التعامتتتتتس متتتتتى اإنترنتتتتتذ ابمتتتتتان وامتتتتت  

استتتتتتلدام  الصتتتتوصال لتتتتاطر ال حت لتتتتة. يشتتتت س نلتتتتتح توايتتتتة الجتتتتلا  

وستتتا س التوا تتتس الاجت تتتااي اشتتتكس آمتتت ر وكيريتتتة التعتتترا التتتف ال حتتتتود 

قليتتتس ال لتتتاطر وانتتتد تلويتتتد الشتتتبا  اال عراتتتة اللا متتتةر ي كتتت  ت رالتتتتار

ال رتبجتتة اتتالجرا   اإلكترونيتتةر م تتا يستتا   اتتي انتتاا جيتتس واع  نتتا ر التتف 

 (40)التعامس مى التحديات السيبرانية.

نيتتتة ي كتتت  تنريتتتر   تتتلات توايتتتة نانو. آلياااات  نفياااا الت:عياااة والتثقياااف: 3

وستتتتتيبرانية التتتتتف نجتتتتتا  واستتتتتى متتتتت   تتتتتلال وستتتتتا س اإاتتتتتلام التقليديتتتتتة 

ح تتتتتتتتلات تنرتتتتتتتتي  ورل ا تتتتتتتتسر نتتتتتتتتدواتر والرن يتتتتتتتتة. تشتتتتتتتت س  تتتتتتتترا ال

ت تنشتتتاا متتتوا  تعلي يتتتة مثتتتس الكتيبتتتات والريتتتديو ا اتتتتلا اتتت ومحاضتتتراتر 

ي وتستتتتمدا  تتترا الح تتتلات ايتتتات ملتلرتتتة متتت  ال جت تتتىر ا تتتا اتتت رالتثقيريتتتة

نلتتتتح اياتتتترا ر ايستتتترر والشتتتتركات. متتتت   تتتتلال تقتتتتدي  معلومتتتتات واضتتتتحة 

ن ويجتتتتد  ن تتعتتتتاو رومريتتتتدار ي كتتتت  تعليتتتتل التتتتواي اتتتتالجرا   اإلكترونيتتتتة

ال ىسستتتتتتات القانونيتتتتتتة والشتتتتتترطية متتتتتتى ال ىسستتتتتتات التعلي يتتتتتتة لتعليتتتتتتل 

اكات التوايتتتة القانونيتتتة والتثقيتتتو الستتتيبراني. ي كتتت   ن تتتتتت    تتترا الشتتتر

ى تجتتتتوير اتتتترام  تعلي يتتتتة تتنتتتتاول ايمتتتتان الستتتتيبراني وكيريتتتتة التعامتتتتس متتتت

ت الجمتتتاوي كتتت   ن يستتتم  التعتتتاون اتتتي  ال تتتدارل و رالجتتترا   اإلكترونيتتتة

شتتت س تللتمديتتتدات الستتتيبرانيةر ويجتتتد  ن  الجلبتتتةالقانونيتتتة اتتتي تحستتتي  امتتت  

اينشتتتتتجة الليتتتتتارات ال يدانيتتتتتةر وال حاضتتتتترات متتتتت  نبتتتتتس  بتتتتتراا اتتتتتي 

 (41)ال جال.

اليتتتة ت عتتتد نقتتتت ال تتتوار  ال . التحاااد ات المر بطاااة بالت:عياااة والتثقياااف: 4

يتتتتة القانون والبشتتتترية   تتتتد التحتتتتديات الكبيتتتترا التتتتتي تواجتتتت  جمتتتتو  التوايتتتتة

نريتتتر والتثقيتتتو الستتتيبراني. نتتتد تحتتتتاا ال نر تتتات تلتتتف استتتتث ارات كبيتتترا لت

م تتتا  وتت يتتتر التكنولوجيتتتا استتتراةر راتتترام  التوايتتتة والتثقيتتتو اشتتتكس اعرتتتال

ا لل علومتتتتات وال تتتتوا  التعلي يتتتتة. يجتتتتد  ن تكتتتت ون يتجلتتتتد تحتتتتديث ا مستتتتت ر 

ايمتتتت  البتتتترام  متناستتتتبة متتتتى   تتتتدث الاتجا تتتتات والتحتتتتديات اتتتتي مجتتتتال 

 السيبراني.
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يجتتتتتد التتتتتف الحكومتتتتتات وال نر تتتتتات تجتتتتتوير .  :صااااايات مساااااتقبلية: 5

ر استتتتتتراتيجيات طويلتتتتتة ايجتتتتتس للتوايتتتتتة القانونيتتتتتة والتثقيتتتتتو الستتتتتيبراني

ويجتتتد تشتتتجيى استتتتلدام  رتتتتتت     تتتداا ا محتتتد ا ومىمتتترات نيتتتال اي اا

التكنولوجيتتتتتا اتتتتتي اتتتتترام  التوايتتتتتة والتثقيتتتتتور مثتتتتتس تجبيقتتتتتات المواتتتتتتو 

رمتتتت  ةر ال نصتتتتات اإلكترونيتتتتةر وايلعتتتتا  التعلي يتتتتة التتتتتي تعتتتتل  الالركيتتتت

  ول ايم  السيبراني.

ااحتتتتة ت عتتتتد التوايتتتتة القانونيتتتتة والتثقيتتتتو الستتتتيبراني   وات  ساستتتتية اتتتتي مك

ستتتيةر الجتتترا   اإلكترونيتتتة. متتت   تتتلال راتتتى التتتواي وتعلتتتي  ال متتتارات ايسا

جتتتد ت ال تلايتتتدا. يي كتتت  لداتتترا    ايتتتة  نرستتتم  وال جت تتتى متتت  التمديتتتدا

ا التتتف ال ىسستتتات القانونيتتتة والشتتترطية اتلتتتان  جتتتوات اعرالتتتة لتعليتتتل  تتتر

الجمتتتتو ر متتتت   تتتتلال التعتتتتاون متتتتى ج يتتتتى ايتتتتات ال جت تتتتى. يتجلتتتتد نلتتتتح 

استتتتتتجااة متتتتتاملة ومنستتتتتقة لتتتتتت ان  ن يكتتتتتون الج يتتتتتى مستتتتتتعد ا ل واجمتتتتتة 

 (42)التحديات السيبرانية اي ال ستقبس.

التةاااااو  باااايل المؤ سااااات الحك:ميااااة والقطاااااع المطلااااب الثااااان :  ةي ااااي 

 الخاص

تتلايتتتتد التمديتتتتدات الستتتتتيبرانية اتتتتي العصتتتتتر الرن تتتتي اشتتتتتكس كبيتتتترر م تتتتتا 

سستتات التعتتاون اتتي  ال ى ي عتتديتجلتتد استتتجااة اعرالتتة متت  ج يتتى القجااتتات. 

 الحكوميتتتة والقجتتتاع اللتتتاص متتت  العوامتتتس ايساستتتية اتتتي مكااحتتتة الجتتترا  

 ا اعتتتالا  ستتتيبراني. يتجلتتتد  تتترا التعتتتاون تنستتتيق  اإلكترونيتتتة وتعليتتتل ايمتتت  ال

وتبتتتتا ل ال علومتتتتات واللبتتتترات اتتتتي  الجتتتتانبي . يمتتتتدا  تتتترا ال جلتتتتد تلتتتتف 

 استتتتعرا     يتتتة  تتترا التعتتتاونر والتحتتتديات التتتتي تواجمتتت ر وطتتتر  تعليتتتل

 (43) را التعاون ل واجمة التحديات السيبرانية.

ي تلتتتح خااااص: . أهمياااة التةااااو  بااايل المؤ ساااات الحك:مياااة والقطااااع ال1

ي تلتتح  اتتي  تتي القجتتاع الحكتتومي العديتتد متت  ال تتوار  القانونيتتة والميكليتتةر 

القجتتتتاع اللتتتتاص الااتكتتتتار والتكنولوجيتتتتا ال تقدمتتتتة. ي عتتتتل  التعتتتتاون اتتتتي  

الجتتتانبي  استتتتلدام  تتترا ال تتتوار  اشتتتكس  كثتتتر اعاليتتتة. التتتف ستتتبيس ال ثتتتالر 

الحكومتتتة  ي كتتت  للقجتتتاع اللتتتاص تتتتواير  لتتتول تكنولوجيتتتة متجتتتورا تستتتااد

وتتجلتتتتتتد  راتتتتتتي تجتتتتتتوير استتتتتتتراتيجيات ل واجمتتتتتتة الجتتتتتترا   اإلكترونيتتتتتتة

الجتتتتترا   اإلكترونيتتتتتة استتتتتتجااة ستتتتتريعة للحتتتتتد متتتتت  ايضتتتتترار. ي كتتتتت   ن 

يستتتا   التعتتتاون اتتتي  ال ىسستتتات الحكوميتتتة والقجتتتاع اللتتتاص اتتتي تعليتتتل 

ستتتتتتتراة واعاليتتتتتتتة الاستتتتتتتتجااة للتمديتتتتتتتدات. انتتتتتتتدما تتشتتتتتتتارف الجمتتتتتتتتان 
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وال تتتتوار ر ي كتتتت  تحقيتتتت  تنستتتتي   اتتتتتس اتتتتي  التتتتة  تتتتدوث ال علومتتتتات 

  ج ات سيبرانية.

 ي كتتت   ن تلتلتتتو اي تتتداا والتتترعد اتتتي  القجتتتااي .  حاااد ات التةااااو : 2

 العتتام واللتتتاص. اتتتي  تتتي  تركتتتل الحكومتتتة التتتف   ايتتتة ايمتتت  القتتتومير نتتتد

تركتتتتل الشتتتتركات التتتتف   ايتتتتة ايانتتتتات ا لا متتتتا و يتتتتا ا ايراتتتتاع.  تتتترا 

تواجتتتتتت   ولويتتتتتتات ي كتتتتتت   ن يعيتتتتتت  التعتتتتتتاون الرعرتتتتتتال.الا تتتتتتتلاا اتتتتتتي اي

الشتتتركات اللا تتتتة تحتتتتديات تتعلتتتت  االلصو تتتتية وايمتتتتان انتتتتد مشتتتتاركة 

 البيانتتتات متتتى الحكومتتتة. نتتتد تكتتتون  نتتتاف ملتتتاوا متتت  استتتت لال ال علومتتتات

 و انتمتتتتاف  قتتتتو  اياتتتترا ر م تتتتا يتتتتىبر ستتتتلب ا التتتتف بقتتتتة الشتتتتركات اتتتتي 

 التعاون.

 ن ت ستتتتتتم  متتتتتتركرات الترتتتتتتا   اتتتتتتي   ي كتتتتتت . آليااااااات  ةي ااااااي التةاااااااو : 3

ال ىسستتتتات الحكوميتتتتة والقجتتتتاع اللتتتتاص اتتتتي تحديتتتتد اي تتتتداا ال شتتتتتركة 

 وتعليتتتل الشتتتراكة. يجتتتد  ن تتتتتت    تتترا ال تتتركرات انتتتو  ا واضتتتحة تتعلتتت 

 راتبتتتتتا ل ال علومتتتتتاتر وتعليتتتتتل التعتتتتتاون اتتتتتي مجتتتتتال ايمتتتتت  الستتتتتيبراني

ة لتعليتتتتل وتجتتتتوير منصتتتتات تبتتتتا ل ال علومتتتتات يعتتتتد متتتت  الوستتتتا س الرعالتتتت

التعتتتاون. ي كتتت   ن تشتتت س  تتترا ال نصتتتات نااتتتدا ايانتتتات مشتتتتركة تحتتتتوي 

 ا. الف معلومات  ول التمديدات السيبرانية و ساليد الح اية ال بتكر

ا تستتتااد  تتترا ال نصتتتات اتتتي تبتتتا ل ال عراتتتة واللبتتترات اتتتي  القجتتتااي ر م تتت

 يعل  الاستجااة للتمديدات السيبرانية.

ي كتتت  تنرتتتي  ورل ا تتتس مشتتتتركة ر المهنااا : .  ةي اااي التااادر ب والتطااا: 4

اتتتتي  ال ىسستتتتات الحكوميتتتتة والقجتتتتاع اللتتتتاص لتتتتتدريد ال تتتتو ري  التتتتف 

التعامتتتتس متتتتتى التمديتتتتتدات الستتتتتيبرانية. ت ستتتتااد  تتتتترا التتتتتورل التتتتتف تبتتتتتا ل 

ام  وي كتتت   ن ت ستتتم  اتتتر رال عراتتتة وتعليتتتل ممتتتارات اياتتترا  اتتتي القجتتتااي 

. متتتت  ال تبتتتتا ل والتعتتتتاونتبتتتتا ل ال تتتتو ري  اتتتتي  القجتتتتااي  اتتتتي تعليتتتتل الر

يع تتتتس مو رتتتتو الحكومتتتتة اتتتتي الشتتتتركات اللا تتتتة والعكتتتتةر م تتتتا يستتتتمس 

 تبا ل اللبرات والتقنيات الجديدا.

يجتتتد التتتف الحكومتتتة تشتتتجيى الشتتتركات التتتف . التشاااجي  علاااو الابتكاااار: 5

الااتكتتار متت   تتلال تقتتدي   تتواالر مثتتس تلريتتتات ضتتريبية  و متتنر. ي كتت  

ى الشتتركات لتجتتوير تقنيتتات جديتتدا ل كااحتتة  ن تستتا    تترا الحتتواال اتتي  اتت

وي كتتت  تعليتتتل التعتتتاون متتت   تتتلال تشتتتجيى البحتتتش  رالجتتترا   اإلكترونيتتتة

والتجتتتوير ال شتتتترف اتتتي  الحكومتتتة والشتتتركات. ي كتتت   ن ت تتتى ي ال شتتتاريى 
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ال شتتتتتتركة تلتتتتتف تجتتتتتوير تقنيتتتتتات جديتتتتتدا وتحستتتتتي  استتتتتتراتيجيات ايمتتتتت  

 السيبراني.

ت يجتتتد  ن تتستتت  العلانتتتة اتتتي  ال ىسستتتا: .  ةي اااي الثقاااة بااايل الجاااانبيل6

الحكوميتتتتة والقجتتتتاع اللتتتتاص االشتتتترااية. متتتت   تتتتلال مشتتتتاركة ال علومتتتتات 

 رالاوضتتتوعر ي كتتت  تعليتتتل الثقتتتة اتتتي  الجتتتانبي ر م تتتا يستتتمس التعتتتاون الرعرتتت

ال ستتتتىوليات اوضتتتتوع لكتتتتس طتتتترا اتتتتي التعتتتتاون. يستتتتااد  تحتتتتدويجتتتد  ن 

 تعليتتل العلانتتة اتتتي نلتتح اتتي تجنتتد  ي لتتبة  و ستتوا امتتت ر م تتا يستتم  اتتي 

 ال ىسسات.

تعليتتتل التعتتتاون اتتتي  ال ىسستتتات الحكوميتتتة والقجتتتاع اللتتتاص  جتتتوا  ي عتتتد

 يويتتتتتتة ل كااحتتتتتتة الجتتتتتترا   اإلكترونيتتتتتتة. متتتتتت   تتتتتتلال تكامتتتتتتس ال تتتتتتوار  

ة. واللبتتتتراتر ي كتتتت  تحقيتتتت  استتتتتجااة  كثتتتتر اعاليتتتتة للتمديتتتتدات الستتتتيبراني

 التحتتتدياتر اتتت ن وجتتتو  آليتتتات واضتتتحة لتعليتتتل التعتتتاونر متتت  رو والتتتف التتت

مثتتتس تونيتتتى متتتركرات الترتتتا   وتجتتتوير منصتتتات تبتتتا ل ال علومتتتاتر ي كتتت  

تتتتا متتتت  كتتتتلا تتتتا التلام    ن يتتتتى ي تلتتتتف نتتتتتا   تيجاايتتتتة. يتجلتتتتد ايمتتتتر  يت 

نتتتة ييتتتة آمالجتتتانبي  اتعليتتتل الثقتتتة والترتتتا   ال تبتتتا لر م تتتا يستتتا   اتتتي انتتتاا ا

 (44)التمديدات السيبرانية ال تلايدا.و  اية ال جت ى م  

 المطلب الثالث:  :صيات لتحسيل التشر ةات والإ را ات القان:نية

التشتتتتتريعات واإجتتتتترااات القانونيتتتتتة متتتتت  العنا تتتتتر ايساستتتتتية اتتتتتي  تعتتتتتد

ر مكااحتتتة الجتتترا   اإلكترونيتتتة. ومتتتى تجتتتور  تتترا الجتتترا   اشتتتكس متستتتارع

ونيتتتة ال ع تتتول امتتتا   تتتبر متتت  التتتتروري مراجعتتتة وتحتتتديش ايطتتتر القان

لتتتتت ان اعاليتمتتتتتا. يمتتتتتدا  تتتتترا ال جلتتتتد تلتتتتتف تقتتتتتدي  تو تتتتتيات لتحستتتتتي  

ر ا تتتتا التشتتتتريعات واإجتتتترااات القانونيتتتتة ال تعلقتتتتة اتتتتالجرا   اإلكترونيتتتتة

 (45)يعل  م  ندرا الدول الف التصدي لمرا الرا را.

ديش تحتتتتاا التشتتتريعات القانونيتتتة تلتتتف تحتتت.  حاااد ث التشااار ةات الحالياااة: 1

يت امتتتتف متتتتى التجتتتتورات الستتتتريعة اتتتتي التكنولوجيتتتتا. يجتتتتد التتتتف  وري 

ال شتتتتراي  الع تتتتس التتتتف مراجعتتتتة القتتتتواني  القا  تتتتة لتتتتت ان  نمتتتتا تعتتتتال  

انية ج يتتتى  نتتتواع الجتتترا   اإلكترونيتتتة ال ستتتتحدبةر مثتتتس المج تتتات الستتتيبر

 ومتتتت  ال متتتت  ت راا تعريرتتتتات  نيقتتتتة ل لتلتتتتو  نتتتتواع روالا تيتتتتال الرن تتتتي

ضتتتت   النصتتتتوص القانونيتتتتةر م تتتتا يستتتتمس تجبيقمتتتتا  الجتتتترا   اإلكترونيتتتتة

 تعتتتداشتتتكس اعتتتال. يجتتتد  ن تتتتتت    تتترا التعريرتتتات ج يتتتى اينشتتتجة التتتتي 

 جرا   تلكترونيةر م ا يقلس م  الترسير التي  للنصوص القانونية.

https://doi.org/10.69513/jnfls.v2.i1.ar2
mailto:alnoor.journallegal@alnoor.edu.iq


5202 اذار ،  2( ، المجلد 1مجلة النور للدراسات القانونية ، العدد )    

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v2.i1.ar2 )65-24( 

57 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية

     

نيتتتات ينب تتتي التتتف التتتدول الانتتتت ام تلتتتف الاترا.  ةي اااي التةااااو  الااادول : 2

ل ر لتعليتتتاإلكترونيتتتةر مثتتتس اترانيتتتة او ااستتتذالدوليتتتة التتتتي تتنتتتاول الجتتترا   

ة قانونيتتتالتعتتتاون ابتتتر الحتتتدو . تستتتم   تتترا الاترانيتتتات اتتتي تو يتتتد ال عتتتايير ال

 متتتت  ال متتتت  تنشتتتتاا آليتتتتات تعتتتتاون وتستتتتميس تبتتتتا ل ال علومتتتتات اتتتتي  التتتتدول.

 كتتت  واضتتتحة واعرالتتتة متتتى التتتدول اي تتترد ل كااحتتتة الجتتترا   اإلكترونيتتتة. ي

ا ل ال علومتتتاتر وتنرتتتي  ورل ا تتتس مشتتتتركةر  ن تشتتت س  تتترا ا ليتتتات تبتتت

 وتبا ل اللبرات اي  الجمات القتا ية.

يجتتتد الع تتتس التتتف تبستتتيط اإجتتترااات .  حسااايل الإ ااارا ات القان:نياااة: 3

 ن  نتتتتافالقانونيتتتتة ال تعلقتتتتة ا كااحتتتتة الجتتتترا   اإلكترونيتتتتة. ينب تتتتي  ن تكتتتتو

لتتتف تجتتترااات محتتتد ا وستتتريعة للتعامتتتس متتتى  تتترا الجتتترا  ر م تتتا يستتتمس ا

 ر متتتةالتتتتحايا تقتتتدي  الشتتتكاود والجمتتتات القانونيتتتة اتلتتتان اإجتتترااات اللا

ويجتتتد  ن يكتتتون  نتتتاف اتتترام  تتتتدريد مستتتت را للقتتتتاا وال حتتتامي   تتتول 

 متتتت  القتتتتتايا ال تعلقتتتتة اتتتتالجرا   اإلكترونيتتتتة. ي ستتتتم  نلتتتتح اتتتتي تحستتتتي  ام

 للتقنيتتتتات ال ستتتتتلدمة اتتتتي  تتتترا الجتتتترا   ويستتتتااد   اتتتتي تجبيتتتت  القتتتتواني 

  حير.اشكس 

ينب تتتتي مراجعتتتتة نرتتتتام العقواتتتتات ال رتتتترو  التتتتف .   ااااالك الةق:بااااات: 4

ليتتتس الجتتترا   اإلكترونيتتتة. يجتتتد  ن تكتتتون العقواتتتات را اتتتة ا تتتا يكرتتتي لتق

ج  الجتتتترا   الستتتتيبرانية. نتتتتد يتجلتتتتد نلتتتتح  يتتتتا ا العقواتتتتات ال اليتتتتة والستتتت

وي كتتت  التركيتتتر اتتتي استتتتحداث  رلدمتتتلاص التتتري  يرتكبتتتون  تتترا الجتتترا  

 ت جديتتتدا تناستتتد طبيعتتتة الجتتترا   اإلكترونيتتتةر مثتتتس اتتتر  اقواتتتاتاقواتتتا

 ا.تضااية الف اياعال التي تى ي تلف سرنة البيانات  و التلااد ام

يجتتتتتد التتتتتف .  ةي اااااي الأمااااال السااااايبران  فااااا  المؤ ساااااات الحك:مياااااة: 5

 الحكومتتتات تجتتتوير سياستتتات  منيتتتة  تتتارمة لح ايتتتة البيانتتتات وال علومتتتات

شتتتاا  ييتتتات ملتصتتتة اتتتايم  الستتتيبراني  ا تتتس الحساستتتة. يتجلتتتد نلتتتح تن

ويجتتتد  رال ىسستتتات الحكوميتتتة لتتتت ان تجبيتتت   تتترا السياستتتات اشتتتكس اعرتتتال

 ن يتتتتت  تتتتتدريد ال تتتتو ري  اتتتتي ال ىسستتتتات الحكوميتتتتة التتتتف    يتتتتة ايمتتتت  

س ي تقليتتتالستتيبراني وكيريتتة التعامتتتس متتى التمديتتتدات ال حت لتتة. ي ستتااد نلتتتح اتت

 ترونية.ال لاطر ال رتبجة االجرا   اإلك

متتتت  التتتتتروري تنرتتتتي    تتتتلات توايتتتتة متتتتاملة . نشاااار الاااا:ع  الةااااام: 6

 تتتول الجتتترا   اإلكترونيتتتة وتببيراتمتتتار متتتى التركيتتتل التتتف توايتتتة الج متتتور 

احقتتتونم  وكيريتتتة   ايتتتة  نرستتتم . ينب تتتي  ن تكتتتون  تتترا الح تتتلات مداومتتتة 
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وي كتتتت   ن ت ستتتتم   رمتتتت  نبتتتتس الحكومتتتتة وتستتتتتمدا ج يتتتتى ايتتتتات ال جت تتتتى

  تعلي يتتتةر مثتتتس الكتيبتتتات والبتتترام  التلرليونيتتتة والرن يتتتةر اتتتي تجتتتوير متتتوا

تعليتتتل التتتواي  تتتول كيريتتتة   ايتتتة ال علومتتتات الشلصتتتية وستتتبس التعامتتتس 

 مى الجرا   اإلكترونية.

وجيتتتا يجتتتد استتتتلدام التكنول.  شاااجي  الابتكاااار فااا  التقنياااات القان:نياااة: 7

ونيتتتة  نر تتتة تلكترلتعليتتتل الكرتتتااا اتتتي اإجتتترااات القانونيتتتة. ي كتتت  تجتتتوير 

شتتتتتكس لتقتتتتدي  الشتتتتكاود وتتبتتتتتى القتتتتتايا ال تعلقتتتتة اتتتتتالجرا   اإلكترونيتتتتة ا

وي كتتتت  تشتتتتجيى الااتكتتتتار متتتت   تتتتلال تجتتتتوير تجبيقتتتتات  ر ستتتتمس و ستتتترع

س مبتكتتتترا ت ستتتتااد اياتتتترا  التتتتف اإاتتتتلال اتتتت  الجتتتترا   اإلكترونيتتتتة اشتتتتك

 مبامر وسريىر م ا يعل  م  ندرا السلجات الف الر  الروري.

تحستتتتتي  التشتتتتتريعات واإجتتتتترااات القانونيتتتتتة اتتتتتي مجتتتتتال مكااحتتتتتة  ت عتتتتتد

ي الجتتترا   اإلكترونيتتتة  جتتتوا ضتتترورية ل واجمتتتة التحتتتديات ال تلايتتتدا اتتت

 تتتترا ال جتتتتال. متتتت   تتتتلال تحتتتتديش القتتتتواني ر وتعليتتتتل التعتتتتاون التتتتدولير 

عليتتتل وتبستتتيط اإجتتترااات القانونيتتتةر و يتتتا ا التتتواي العتتتامر ي كتتت  للتتتدول ت

 للجتتتترا   اإلكترونيتتتتة. يجتتتتد  ن يتتتتت  الع تتتتس اشتتتتكس نتتتتدرتما التتتتف التصتتتتدي

متتتامس ومنستتت  اتتتي  ج يتتتى الجمتتتات ال عنيتتتة لتتتت ان اعاليتتتة  تتترا الجمتتتو  

 (46)وتحقي  نتا   مل وسة.

 :ةـمــا ـخـال

اتتتي  تتتتام  تتترا البحتتتشر تو تتتلنا تلتتتف اتتتد  متتت  الاستتتتنتاجات والتو تتتيات 

التتتتتتي تستتتتتلط التتتتتتوا التتتتتف التحتتتتتديات التتتتتتي تواجتتتتت  مكااحتتتتتة الجتتتتترا   

إلكترونيتتتتتة وآليتتتتتات التصتتتتتدي لمتتتتتا. لقتتتتتد   متتتتترت الدراستتتتتة  ن الجتتتتترا   ا

لتتتةر ة واعااإلكترونيتتتة ت ثتتتس تمديتتتد ا متلايتتتد ا يتجلتتتد استتتتجااة نانونيتتتة اوريتتت

 ولوجيتتتةو ن ايطتتتر القانونيتتتة الحاليتتتة ويتتتر كاايتتتة ل واكبتتتة التجتتتورات التكن

ل ال تستتتاراة. ك تتتا تبتتتي   ن  نتتتاف  اجتتتة ملحتتتة لتحتتتديش التشتتتريعات وتعليتتت

 .التعاون الدولي اي  را ال جال

متت   تتلال  تترا البحتتشر  كتتدنا التتف    يتتة تبنتتي سياستتات ونتتواني  متجتتورا 

تت امتتتف متتتى التقتتتدم التكنولتتتوجير وتحستتتي  التعتتتاون اتتتي  التتتدول اتتتي تطتتتار 

مكااحتتتتة الجتتتترا   الرن يتتتتة. و و تتتتينا اتتتتترورا تعليتتتتل ايمتتتت  الستتتتيبراني 

ابتتتر تجتتتوير آليتتتات ونا يتتتة مبتكتتترا و يتتتا ا التتتواي ال جت عتتتي. ك تتتا متتتد نا 

ا تتتتواير اييتتتة نانونيتتتة وتشتتتريعية اعالتتتة ومستتتتدامة للحتتتد متتت  التتتف ضتتترور
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 تتترا الجتتترا  ر م تتتا يستتتا   اتتتي   ايتتتة اياتتترا  وال جت عتتتات متتت  تمديتتتدات 

 .العصر الرن ي

 الا تنتا ات 

ي .  نتتتاف  يتتتا ا ملحو تتتة اتتتي  نتتتواع الجتتترا   اإلكترونيتتتةر م تتتا يستتتتدا1

 تد لا  ااجلا .

تشتتتتتريعات القانونيتتتتتة . تعتتتتتاني العديتتتتتد متتتتت  التتتتتدول متتتتت  نقتتتتتت اتتتتتي ال2

 ال تلصصة ل واجمة الجرا   اإلكترونية.

 قتتة . يعتتو  اتتدم توااتت  القتتواني  الوطنيتتة جمتتو  التعتتاون التتدولي اتتي ملا3

 الجرا   السيبرانية.

 . اتتتتدم كرايتتتتتة التوايتتتتة والتثقيتتتتتو اشتتتتبن ملتتتتتاطر الجتتتترا   اإلكترونيتتتتتة4

 يسا   اي ترشيما.

متتتتة ار لتكتتتتون نتتتتا را التتتتف مواج. تحتتتتتاا اينر تتتتة القانونيتتتتة تلتتتتف الااتكتتتت5

 التحديات الجديدا اي الرتاا السيبراني.

 الت:صيات 

ق تتتا نو تتي ال شتترع العرانتتي االع تتتس التتف تحتتديش نوانينتتت  لتكتتون  كثتتر تواا .1

ني متتتتى التجتتتتورات التكنولوجيتتتتة الحديثتتتتةر ا تتتتا يعتتتتل  نتتتتدرا النرتتتتام القتتتتانو

 .الف مواجمة الجرا   اإلكترونية

 ف تبنتتتي نتتتواني  جديتتتدا تتعامتتتس متتتى الجتتترا  نحتتتش الستتتلجة التشتتتريعية التتت .2

وجيتتتة اإلكترونيتتتة اشتتتكس  كثتتتر اعاليتتتةر ا تتتا يتناستتتد متتتى التحتتتديات التكنول

 .الحالية

ون نتتتداو ال شتتترع العرانتتتي تلتتتف تنشتتتاا   طتتتر نانونيتتتة  وليتتتة مو تتتدا للتعتتتا .3

ستتتم  ياتتي  العتتترا  والتتتدول اي تترد اتتتي مكااحتتتة الجتترا   اإلكترونيتتتةر ا تتتا 

 .الدولي اي  را ال جال اي تحسي  التنسي 

ى نو تتتي الحكومتتتة العرانيتتتة اتنريتتتر   تتتلات توايتتتة متتتاملة لتثقيتتتو ال جت تتت .4

 تتتتول ملتتتتاطر الجتتتترا   اإلكترونيتتتتة وستتتتبس الح ايتتتتة منمتتتتار ونلتتتتح ابتتتتر 

 .وسا س اإالام وال ىسسات التعلي ية

نحتتتش الجمتتتات ال عنيتتتة التتتف تتتتواير اتتترام  تدريبيتتتة متلصصتتتة للجمتتتات  .5

  رتتتااار متتتلت كينمتتتا متتت  مواجمتتتة الجتتترا   اإلكترونيتتتة اكالقانونيتتتة وايمنيتتتة 

 . لال التعاون مى مىسسات  ولية متلصصة
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 نو تتتي الحكومتتتة العرانيتتتة ااستتتتث ار ال تتتوار  اتتتي تجتتتوير تقنيتتتات جديتتتدا .6

لدمتتتت  الستتتتتيبرانير ا تتتتتا يعتتتتل  نتتتتتدرا التتتتتبلا  التتتتف التصتتتتتدي للتمديتتتتتدات 

 الرن ية ويحس  مستود ايمان اي النرام الرن ي.

 الر ـمصـال

   تتتد ج تتتال  يتتت  العااتتتدي ر "الا تصتتتاص القتتتتا ي وتجتتترااات التحقيتتت   .1

ستتتتقبس اتتتي الجتتترا   اإلكترونيتتتة:  راستتتة مقارنتتتة"ر الجبعتتتة ايولتتتفر مجلتتتة م

 .2021العلوم الاجت اايةر الجلا رر 

اتيتتتة تمتتتام  ستتتني   ليتتتس اجتتتا عر "جتتترا   الااتتتتداا التتتف الشتتتبكة ال علوم .2

لجبعتتتتتة ايولتتتتتفر ال جلتتتتتة الدوليتتتتتة للبحتتتتتوث اتتتتتي التشتتتتتريعات العرايتتتتتة"ر ا

 .2022والدراساتر اإماراتر 

 ي تتتتتت  ابتتتتتتد ع اكتتتتتترير الجتتتتتترا   ال علوماتيتتتتتتة:  راستتتتتتة مقارنتتتتتتة اتتتتتتي  .3

التشتتتتتتريعات العرايتتتتتتة وايجنبيتتتتتتةر الجبعتتتتتتة ايولتتتتتتفر مكتبتتتتتتة الانتصتتتتتتا  

 .2021والقانونر القا رار 

ترونيتتتتتة اااتتتتتان  وجتتتتتالر "جلستتتتتة  تتتتتول نتتتتتانون اإنترنتتتتتذ والجتتتتترا   اإلك .4

 .2020وايم  السيبراني"ر الاتحا  الدولي للاتصالاتر جنيور 

 جعرتتتر  ستتت  جاستتت  الجتتتا ير "جتتترا   تكنولوجيتتتا ال علومتتتات: رعيتتتة جديتتتدا .5

 .2010للجري ة الحديثة"ر الجبعة ايولفر  ار البدايةر 

 التتتتد  ستتتت     تتتتد لجرتتتتير "اإر تتتتا  اإلكترونتتتتي: آاتتتتة العصتتتتر الحتتتتديش  .6

عير  واجمتتتتتة"ر الجبعتتتتتة ايولتتتتتفر  ار الركتتتتتر الجتتتتتاموا ليتتتتتات القانونيتتتتتة لل

 .2018اإسكندريةر 

 رامتتتتي متتتتتولري القاضتتتتير "مكااحتتتتة الجتتتترا   ال علوماتيتتتتة اتتتتي التشتتتتريعات .7

 فر  ارال قارنتتتة واتتتي ضتتتوا الاترانيتتتات وال وابيتتت  الدوليتتتة"ر الجبعتتتة ايولتتت

 .2011النمتة العرايةر القا رار 

النامتتتتتية اتتتتت  استتتتتتلدام  ستتتتتلي ان    تتتتتد اتتتتتتسر "ال واجمتتتتتة التشتتتتتريعية .8

ار معلومتتتتات اإنترنتتتتذ"ر الجبعتتتتة ايولتتتتفر  ار النمتتتتتة العرايتتتتةر القتتتتا ر

2007. 

ة ابتتتال  اتتتو متتتامة ابتتتد ال ح تتتو ر "اول تتتة الجري تتتة الانتصتتتا ية"ر الجبعتتت .9

 .2009ايولفر  كا ي ية نايو العراية للعلوم ايمنيةر الريا ر 
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استتتة اإلكترونيتتتة:  رابتتتد العتتتال التتتديراي مح تتتد  تتتا   تستتت اايسر الجتتترا    .10

نيتتتةر نانونيتتتة نتتتتا ية مقارنتتتة متتتى   تتتدث التشتتتريعات العرايتتتةر الجبعتتتة الثا

انر   .2020 ار الثقااةر ا ر

 ابتتتد الرتتتتاع ايتتتومي  جتتتا ير "مكااحتتتة جتتترا   الك بيتتتوتر واإنترنتتتذ اتتتي .11

القتتتتتانون العراتتتتتي الن تتتتتونجي"ر الجبعتتتتتة ايولتتتتتفر  ار الركتتتتتر الجتتتتتامعير 

 .2006اإسكندريةر 

  القرنتتتتير ايمتتتت  الستتتتيبراني اتتتتي التتتتوط  العراتتتتي:  راستتتتة  التتتتةابتتتتد ع .12

ال  لكتتتتتتة العرايتتتتتتة الستتتتتتعو يةر ال ركتتتتتتل العراتتتتتتي للبحتتتتتتوث والدراستتتتتتاتر 

 .2016الريا ر 

  الجتتتترا ابتتتتد ع ابتتتتد الكتتتتري  ابتتتتد عر "جتتتترا   ال علوماتيتتتتة واإنترنتتتتذ ) .13

ر ال علوماتيتتتتة("ر الجبعتتتتة ايولتتتتفر منشتتتتورات الحلبتتتتي الحقونيتتتتةر ايتتتتروت

2007. 

كتتتتل التتتتي التتتتدلي ير نتتتتواني  الجتتتترا   اإلكترونيتتتتة اتتتتي التتتتدول العرايتتتتةر مر .14

 .2021الدراسات القانونيةر ا دا ر 

ر التتتي جبتتتار الحستتتيناوير "جتتترا   الحاستتتو  واإنترنتتتذ"ر الجبعتتتة ايولتتتف .15

انر   .2018 ار اليا وري العل ية للنشر والتو يىر ا ر

ر ريتتتو التتتتي  والواستتتى"ا تتتر اتتت  يتتتونةر "الجتتترا   اإلكترونيتتتة اتتتي  التع .16

 .2019ض   مجلة ال نارار 

ايستتتتتتف وستتتتتتان الراجتتتتتتير "القوااتتتتتتد اللا تتتتتتة اتتتتتتالتونيى اإلكترونتتتتتتي"ر  .17

انر   ر 2009الجبعة ايولفر  ار الثقااة للنشر والتو يىر ا ر

ةر اتتتايل متتت وطر تجتتترااات التحقيتتت  وج تتتى اي لتتتة اتتتي الجتتترا   اإلكترونيتتت .18

 .2018الجبعة ايولفر  ار ا ارر ايروتر 

  كليتتتتات الشتتتتر  العراتتتتير "تقنيتتتتات اي لتتتتة الجنا يتتتتة اتتتتي مكااحتتتتة الجتتتترا  .19

جتتتتتد الستتتتتيبرانية"ر ال تتتتتىت ر التتتتتدولي الثتتتتتاني لعلتتتتتوم اي لتتتتتة الجنا يتتتتتة وال

 .2019الشراير السعو يةر 

نيتتتة لينتتتدا متتترا اشتتتةر مكااحتتتة الجتتترا   اإلكترونيتتتة اتتتي  التشتتتريعات الوط .20

 ر الجلا تتتتترر4ر العتتتتتد  4لتتتتتد والاترانيتتتتتات الدوليتتتتتةر مجلتتتتتة الصتتتتتددر ال ج

2022. 

   مركتتتل الدراستتتات ايمنيتتتةر "تجتتترااات التحقيتتت  وج تتتى اي لتتتة اتتتي الجتتترا .21

 .2023اإلكترونية"ر الجبعة ايولفر مجلة النببر العرا ر 
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يعات نمتتتلا ال تتتومنير جتتترا   الااتتتتداا التتتف الشتتتبكة ال علوماتيتتتة اتتتي التشتتتر .22

انر   .2019العرايةر  ار الثقااةر ا ر

ر  ر التحقيتتتت  اتتتتي الجتتتترا   اإلكترونيتتتتة وتبباتمتتتتا اتتتتي الستتتتجي نمتتتتف الحستتتت .23

 .2018مجلة جامعة اير يذر رام عر 
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 اله:امش

                                                           
ابد الرتاع ايومي  جا ير "مكااحة جرا   الك بيوتر واإنترنذ اي القانون العراي  (1)

 .88, ص2006الن ونجي"ر الجبعة ايولفر  ار الركر الجامعير اإسكندريةر 
 .43ابد الرتاع ايومي  جا ير مصدر سب  نكرا, ص (2)
 الد  س     د لجرير "اإر ا  اإلكتروني: آاة العصر الحديش وا ليات القانونية    (3)

 .41رص 2018لل واجمة"ر الجبعة ايولفر  ار الركر الجامعير اإسكندريةر 
سلي ان    د اتسر "ال واجمة التشريعية النامية ا  استلدام معلومات اإنترنذ"ر    (4)

 .56ر 2007عرايةر القا رار الجبعة ايولفر  ار النمتة ال
 . 85سلي ان    د اتسر مصدر سب  نكرا, ص  (5)
 .22 الد  س     د لجرير مصدر سب  نكرار ص      (6)
 .79 الد  س     د لجرير مصدر سب  نكرار ص        (7)
الي جبار الحسيناوير "جرا   الحاسو  واإنترنذ"ر الجبعة ايولفر  ار اليا وري  (8)

انر العل ية   .196رص 2018للنشر والتو يىر ا ر
 .98رص 2018الي جبار الحسيناوير مصدر سب  نكرا,    (9)
جعرر  س  جاس  الجا ير "جرا   تكنولوجيا ال علومات: رعية جديدا للجري ة  (10)

 .29رص2010الحديثة"ر الجبعة ايولفر  ار البدايةر 
 .38رص 2018الي جبار الحسيناوير مصدر سب  نكرا,      (11)
 .27رص 2018الي جبار الحسيناوير مصدر سب  نكرا,        (12)
ايسف وسان الراجير "القوااد اللا ة االتونيى اإلكتروني"ر الجبعة ايولفر  ار  (13)

انر   .190رص2009الثقااة للنشر والتو يىر ا ر
 .75سب  نكرا رص ايسف وسان الراجير مصدر  (14)
ا ر ا  يونةر "الجرا   اإلكترونية اي  التعريو التي  والواسى"ر ض   مجلة  (15)

 .2019ال نارار  ار النشر وير متوارار مكان الجبى وير متوارر 
 .48ايسف وسان الراجير مصدر سب  نكرا رص    (16)
ة وايم  السيبراني"ر اااان  وجالر "جلسة  ول نانون اإنترنذ والجرا   اإلكتروني (17)

 .2020الاتحا  الدولي للاتصالاتر جنيور 
 .69ايسف وسان الراجير مصدر سب  نكرا رص      (18)
تمام  سني   ليس اجا عر "جرا   الااتداا الف الشبكة ال علوماتية اي التشريعات  (19)

 .2022العراية"ر الجبعة ايولفر ال جلة الدولية للبحوث والدراساتر اإماراتر 
   د ج ال  ي  العاادي ر "الا تصاص القتا ي وتجرااات التحقي  اي الجرا    (20)

 لجلا ررةر ااإلكترونية:  راسة مقارنة"ر الجبعة ايولفر مجلة مستقبس العلوم الاجت ااي

 .134-65ر الصرحات 2021
 .19ايسف وسان الراجير مصدر سب  نكرا رص    (21)
را   الحاسو  واإنترنذ"ر الجبعة ايولفر  ار اليا وري الي جبار الحسيناوير "ج (22)

انر   .33, ص2018العل ية للنشر والتو يىر ا ر
رامي متولري القاضير "مكااحة الجرا   ال علوماتية اي التشريعات ال قارنة واي ضوا  (23)

, 2011رار الاترانيات وال وابي  الدولية"ر الجبعة ايولفر  ار النمتة العرايةر القا 

 .78ص
 .42 الد  س     د لجرير مصدر سب  نكرار ص  (24)
مركل الدراسات ايمنيةر "تجرااات التحقي  وج ى اي لة اي الجرا   اإلكترونية"ر  (25)

 .39, ص2023الجبعة ايولفر مجلة النببر العرا ر 
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 .72 الد  س     د لجرير مصدر سب  نكرار ص    (26)
"اإر ا  اإلكتروني: آاة العصر الحديش وا ليات القانونية  الد  س     د لجرير  (27)

 .73, ص2018لل واجمة"ر الجبعة ايولفر  ار الركر الجامعير اإسكندريةر 
 .49, ص2011رامي متولري القاضير مصدر سب  نكرا  (28)
ابد ع القرنير ايم  السيبراني اي الوط  العراي:  راسة  الة ال  لكة العراية  (29)

 . 75-65ر ص 2016لسعو يةر ال ركل العراي للبحوث والدراساتر الريا ر ا
ابد ع ابد الكري  ابد عر "جرا   ال علوماتية واإنترنذ )الجرا   ال علوماتية("ر  (30)

 .27, ص2007الجبعة ايولفر منشورات الحلبي الحقونيةر ايروتر 
 .88ابد ع القرنير مصدر سب  نكرار ص    (31)
 .74, ص2011رامي متولري القاضير مصدر سب  نكرا  (32)
كليات الشر  العراير "تقنيات اي لة الجنا ية اي مكااحة الجرا   السيبرانية"ر  (33)

 .27, ص 2019ال ىت ر الدولي الثاني لعلوم اي لة الجنا ية والجد الشراير السعو يةر 
 .99, ص2011رامي متولري القاضير مصدر سب  نكرا    (34)
 ي   ابد ع اكرير الجرا   ال علوماتية:  راسة مقارنة اي التشريعات العراية  (35)

 . 60-45ر ص 2021وايجنبيةر الجبعة ايولفر مكتبة الانتصا  والقانونر القا رار 
 .90, ص2011رامي متولري القاضير مصدر سب  نكرا    (36)
الانتصا ية"ر الجبعة ايولفر  كا ي ية ابال  او مامة ابد ال ح و ر "اول ة الجري ة  (37)

 .2009نايو العراية للعلوم ايمنيةر الريا ر 
ابد العال الديراي مح د  ا   تس اايسر الجرا   اإلكترونية:  راسة نانونية نتا ية  (38)

انر  -80ر ص 2020مقارنة مى   دث التشريعات العرايةر الجبعة الثانيةر  ار الثقااةر ا ر

95 . 
 .41, ص2011رامي متولري القاضير مصدر سب  نكرا      (39)
نملا ال ومنير جرا   الااتداا الف الشبكة ال علوماتية اي التشريعات العرايةر  ار  (40)

انر   . 30-23ر ص 2019الثقااةر ا ر
 .33ابد ع القرنير مصدر سب  نكرار ص      (41)
تبباتما اي السجي ر مجلة جامعة نمف الحس ر التحقي  اي الجرا   اإلكترونية و (42)

 . 55-45ر ص 2018اير يذر رام عر 
ليندا مرا اشةر مكااحة الجرا   اإلكترونية اي  التشريعات الوطنية والاترانيات  (43)

 . 253-241ر ص 2022ر الجلا رر 4ر العد  4الدوليةر مجلة الصددر ال جلد 
الجرا   اإلكترونيةر الجبعة ايولفر  اايل م وطر تجرااات التحقي  وج ى اي لة اي (44)

 .120-110ر ص 2018 ار ا ارر ايروتر 
 .82ابد ع القرنير مصدر سب  نكرار ص      (45)45
الي الدلي ير نواني  الجرا   اإلكترونية اي الدول العرايةر مركل الدراسات القانونيةر  (46)

 . 215-200ر ص 2021ا دا ر 
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